CERTIFICACAO DIGITAL

Certificado Digital
Assinatura Digital



CERTIFICADO e ASSINATURA DIGITAL
e«

e CERTIFICADO

e E 0 documento eletronico de identidade emitido por Autoridade
Certificadora credenciada pela AC Raiz da ICP-Brasil — e habilitada
pela Autoridade Certificadora da Receita Federal do Brasil (AC-
RFB), que certifica a autenticidade dos emissores e destinatarios dos
documentos e dados que trafegam numa rede de comunicacéo, bem
assim assegura a privacidade e a inviolabilidade destes.

e ASSINATURA

e E 0 processo eletronico de assinatura, baseado em sistema
criptografico assimetrico, que permite ao usuario usar sua chave
privada para declarar a autoria de documento eletronico, garantindo a
Integridade de seu conteudo.




O QUE E ?

Um certificado digital € um arquivo eletronico que
identifica quem é seu titular, pessoa fisica ou juridica,
ou seja, € um Documento Eletronico de Identidade.

Quando sao realizadas transacOes, de forma
presencial, muitas vezes € solicitada uma identificagao,
por meio de um registro que comprove a identidade.

Na internet, como as transacOes sao feitas de forma
eletronica o Certificado Digital surge como forma de
garantir a identidade das partes envolvidas.

Muito importante: paratodas as transacoes eletronicas



OBJETIVO e GARANTIAS
.

e OBJETIVO

e E atribuir um nivel maior de seguranca nas transacoes eletronicas,
permitindo a identificacdo inequivoca das partes envolvidas, bem como
a integridade e a confidencialidade dos documentos e dados da
transacao.

GARANTTIAS

Autenticidade do emissor e do receptor da transa¢ao ou do documento;
Integridade dos dados contidos na transa¢ao ou no documento;
Confidencialidade entre as partes;

N&o-repudio das transacOes efetuadas ou documentos assinados.

N&o repudio: provainegavel que o usuario realizou a acéo.




BENEFICIOS E VANTAGENS
G

e Mais agilidade na comunicacao com o
TCE;

e Utilizacao de sistema do TCE para
processamento e acompanhamento das
operacoes dos jurisdicionados;

e Reducao de custo com mao-de-obra,
arguivamento e transporte de contratos;

e Reducio do risco de extravio de
documentos




AUTORIDADES CERTIFICADORA e
AUTORIDADES DE REGISTRO

CERTIFICADORA

E a entidade integrante da ICP-Brasil, habilitada pela Coordenacio
Geral de Tecnologia e Seguranca da Informagao Cotec, em nome
da RFB, responsavel pela emissédo e administracao dos Certificados
Digitais e-CPF e e-CNPJ.

REGISTRO

Sao as entidades operacionalmente vinculadas a determinada
Autoridade Certificadora Habilitada, responsaveis pela confirmacéo da
identidade dos solicitantes dos certificados e-CPF e e-CNPJ.

SERPRO
SERASA
CEF
CERTISIGN



COMO OBTER
<

e Obter uma assinatura digital ndo ¢é algo tdo complicado.
Primeiro é necessario procurar uma entidade que faca esse
Servico, isto é, deve-se procurar uma Autoridade
Certificadora (AC). Uma AC tem a funcao de verificar a
Identidade de um usuario e associar a ele uma chave.
Essas informac0Oes sao entdo inseridas em um documento
conhecido como certificado digital.

e A assinatura digital pode ser solicitada via internet, pelo
site da Autoridade Certificadora escolhida.



COMO SOLICITAR
.

e O interessado na obtencao de um certificado
digital e-CPF devera escolher uma das
Autoridades Certificadoras Habilitadas,

pessoalmente, ou acessar diretamente a

pagina da Autoridade Certificadora

Habilitada pela RFB, na Internet, para o

oreenchimento e envio da solicitacao de

certificado e-CPF ou e-CNPJ




DOCUMENTACAO NECESSARIA
<

Pessoa Fisica e-CPF
Os seguintes documentos deverao ser apresentados a

Autoridade de Registro (AR) com copia;

Cédula de ldentidade ou Passaporte, se estrangeiro;
Cadastro de Pessoa Fisica (CPF);

Comprovante de Residéncia;

Numero de Identificacdo Social - NIS (PIS, PASEP, ou CI), se
informado;

Cadastro Especifico do INSS - CEl, se informado;
Titulo de Eleitor;

Uma foto 3x4 recente;

Termo de Titularidade devidamente preenchido;
Comprovante do depdsito de pagamento do certificado



ESTRUTURA - DISPOSITIVOS

Smart card

Smart card com Leitora Token USB



ESTRUTURA - DISPOSITIVOS
.

e SMART CARD

e E um carto criptografico capaz de gerar e armazenar as chaves
criptograficas que irdo compor os certificados digitais.
Uma vez geradas essas chaves, elas estardo totalmente protegidas, nao
sendo possivel exporta-las para uma outra midia nem retira-las do
smart card.
Mesmo que o computador seja atacado por um virus ou, até mesmo,
um hacker, essas chaves estarao seguras e protegidas, nao sendo
expostas a risco de roubo ou violacao.
Os multiplos niveis de protecdo que compdem a solucdo - asseguram
a identificacao do assinante, permitirdo que a integridade e o sigilo
das informac0des para que sejam protegidos e impossibilitardo o
repudio do documento em momento posterior.




ESTRUTURA - DISPOSITIVOS
.

Leitora

e Uma leitora € um dispositivo projetado para conectar um
cartao inteligente a um computador. A leitora se
encarregara de fazer a interface com o cartdo, enquanto o
computador suporta e gerencia as aplicacoes.

Instalar uma leitora de cartdes inteligentes € um
procedimento simples, que dispensa conhecimentos
técnicos.

Uma vez instalada, a leitora permitira o acesso seguro a
servicos na Internet ja preparados para a certificacao
digital e disponivel para leitura de diversos cartoes.




ESTRUTURA - DISPOSITIVOS
.

e TOKEN USB

e O token é um hardware capaz de gerar e armazenar as chaves criptograficas
que irdo compor os certificados digitais. Uma vez geradas estas chaves
estardo totalmente protegidas, pois nao sera possivel exporta-las ou retira-las
do token (seu hardware criptografico), além de protegé-las de riscos como
roubo ou violacao.

e Suainstalagdo e utilizacao € simples: conecte-o a qualquer computador
através de uma porta USB depois de instalar seu driver e um gerenciador
criptografico (software). Dessa forma logo que o token seja conectado sera
reconhecido pelo sistema operacional.

e Sdo caracteristicas do token, incluindo recursos fisicos e l6gicos: assegurar a
identificacao do portador (que precisa de uma senha pessoal e intransferivel
para utiliza-1o), permitir a integridade e o sigilo das informacdes contidas
nele, proteger e armazenar essas informacoes (as chaves e os certificados) e
impossibilitar a separacao da chave criptografica do hardware criptogréafico.




SITES PARA PESQUISA
G

SERPRO (63) 3901-1197 LUSIMAR

www.receita.federal gov.br - https://ccd.serpro.gov.br

C.E.F. (63) 4009-8509 JAIRAM

WWW.ICcp.caixa.govVv.br

SERASA (63) 2111-1400 LISIANE

www.certificadosdigitais.com.br

CERTISIGN (63) 3215-2438 PAULO

www.certisign.com.br




CONSIDERACOES FINAIS
«———

e Nao poderao ser titulares de certificados e-CPF ou e-CNPJ, as pessoas
fisicas cuja situacdo cadastral perante o CPF esteja enquadrada na
condicao de cancelado e as pessoas juridicas cuja situacao cadastral

perante 0 CNPJ esteja enquadrada na condicdo de inapta, suspensa ou
cancelada.

e Ainda demorara para que o uso do papel na emissao de documentos seja
uma segunda opcao. Talvez, isso nem venha acontecer.

e No entanto, o uso de assinaturas e certificados digitais € extremamente
Importante, principalmente pela velocidade com que as coisas acontecem
na internet. Alem disso, determinadas aplicagdes, como as bancarias, sao
consideradas cruciais para a manutencao de um negocio. Logo, o uso de
certificados digitais pode chegar ao ponto de ser imprescindivel.

e Ha muito ainda a ser discutido sobre o assunto, mas entre as divergéncias
existentes, € unamine a importancia dessa tecnologia para a era da
Informacao eletronica na qual adentramos



COLABORACAO TCE
CONTATOS:
(63) 3232-5938
(63) 3232-5951
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