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e the .an-r.r:-nr.n mobody know yeu're @ dog

“Na Internet ninguém sabe quem vocéeé e.”
(The New York Times)
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O QUE E CERTIFICACAO DIGITAL?

Os computadores e a Internet sao largamente
utilizados para o processamento de dados e para a
troca de mensagens e documentos entre cidadaos,
governo e empresas.

Para viabilizar essa pratica, em todo o seu potencial, &
necessario adocao de mecanismos de seguranca
capazes de garantir autenticidade, confidencialidade e
Integridade as informacoes eletronicas.
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O QUE E CERTIFICACAO DIGITAL?

A Certificacdo Digital tem trazido inumeros beneficios
para os cidadaos e para as instituicoes que a adotam.

Com a Certificacao Digital é possivel utilizar a Internet
como meio de comunicacao alternativo para
disponibilizacao de diversos servicos com maior
agilidade, facilidade de acesso e substancial reducao de
custos.
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O QUE E CERTIFICACAO DIGITAL?

A Certificacado Digital fornece recursos basicos de
seguranca gue sao necessarios para que as transacoes
eletronicas na Internet possam ser feitas com conforto,
confilanca e de maneira segura.

Como garantir guem sao as partes envolvidas?

Hoje, a Certificacao Digital é considerada a ferramenta
de seguranca mais eficaz, nado s6 para garantir a
Identificacao da origem e do destino, como também a
Integridade das mensagens na Internet
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O QUE E CERTIFICACAO DIGITAL?

Pode-se destacar quatro aspectos fundamentais dentre
0S requisitos que formam o0s niveis de seguranca
recomendados para as transacoes eletronicas:

1) Confidencialidade — Certamente nenhum de nos
gostaria que correspondéncias de negocios fossem
lidas, ou que seja visto o valor de compras ou saldo
bancario, sem 0 nosso consentimento. Privacidade,
sigilo e discricao sao aspectos fundamentais em
qualquer tipo de negocio.
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O QUE E CERTIFICACAO DIGITAL?

2) Autenticidade - Queremos saber gqual a real origem
das informacdes que recebemos.

Que é do autor a quem se atribui, que € verdadeiro,
legitimo.

3) Integridade - Mais do que ter certeza da origem
das informacoes, queremos confiar gue nenhuma delas
fol alterada no caminho que percorreram. Nao
gostariamos de descobrir mais tarde que um valor ou
numero crucial nao era bem aquele que recebemos.
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O QUE E CERTIFICACAO DIGITAL?

4) Irretratabilidade ou Nao repudio - Igualmente
nao queremos que alguém gue nos faca uma
encomenda, nos diga depois que nao fol o autor do

pedido, sem que consigamos provar quem fez a
operacao.
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O QUE E CERTIFICACAO DIGITAL?

Certificacao Digital € o equivalente eletronico de
carteiras de identidade, passaportes e cartdoes de
associados.

Vocé pode apresentar uma ldentificacao Digital
eletronicamente para provar sua identidade ou seu
direito a acessar informacoes ou servicos on-line.

Identificacdes Digitais, também conhecidas como
Certificados Digitais, vinculam uma identidade a um par
de chaves eletrOonicas que pode ser usado para
criptografar e assinar informacoes digitais.
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O QUE E CERTIFICACAO DIGITAL?

Certificacao Digital é a atividade de reconhecimento em
meio eletronico que se caracteriza pelo estabelecimento
de uma relacdo uUnica, exclusiva e intransferivel entre
uma chave de criptografia e uma pessoa fisica, juridica,
maquina ou aplicacao. Esse reconhecimento € inserido
em um Certificado Digital, por uma Autoridade
Certificadora.
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QUEM EMITE UM CERTIFICADO DIGITAL?

Um Certificado Digital ou Identificacdo Digital, &
emitida por uma Autoridade de Certificacao (AC) e
é assinada com a Chave Privada desta AC.

Uma ldentificacdo Digital normalmente contém:

e A Chave Publica do proprietario

* O nome do proprietario

e A data de vencimento da Chave Publica

®* Nome do emissor (a AC que emitiu a Identificacao
Digital)

* O numero de série da ldentificacdo Digital

e A assinatura digital do emissor
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O QUE E UMA AUTORIDADE CERTIFICADORA?

Autoridade Certificadora AC - sao entidades
credenciadas pela Autoridade Certificadora Raiz —
AC-Raiz a emitir certificados digitais vinculando pares
de chaves criptograficas ao respectivo titular.

wmm"“lsmmo



O QUE E UMA AUTORIDADE CERTIFICADORA RAIZ?

Autoridade Certificadora Raiz — AC-Raiz: E a
primeira autoridade da cadeia de certificacao,
executora das Politicas de Certificados e normas
técnicas e operacionais.
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O QUE E ICP-BRASIL?

A Infra-Estrutura de Chaves Publicas Brasileira -
ICP-BRASIL é um conjunto de técnicas, praticas e
procedimentos a ser implementado pelas organizacoes
governamentais e privadas brasileiras, com o objetivo
de estabelecer os fundamentos, tecnicas e

metodologias de um sistema de Certificacao Digital
baseado em Chaves Publicas.

O Instituto Nacional de Tecnologia da Informacao
(ITI1), autarquia publica federal, vinculada a Casa Civil
da Presidéncia da Republica é a Autoridade

Certificadora Raiz da Infra-Estrutura de Chaves Publicas
Brasileira.
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O QUE E ICP-BRASIL?

A Certificacado Digital foi instituida no Brasil com a
criacao da Infra-estrutura de Chaves Publicas

Brasileira — ICP-BRASIL, através da MP 2.200-2
visando garantir:

v’ Autenticidade e a validade de documentos em forma
eletronica, de aplicacoes

v’ Autenticidade a aplicaces de suporte e de aplicactes
habilitadas que utilizem certificados digitais

v’ Realizacdo de transacdes eletrdnicas na Internet
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O QUE E ICP-BRASIL?

A ICP-BRASIL é composta por:
v’ Autoridade Gestora de Politicas

v’ Cadeia de Autoridades Certificadoras — AC
v’ Autoridade de Registros — AR
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O QUE E UMA ASSINATURA DIGITAL?

As assinaturas digitais sao utilizadas para identificar
autores ou co-assinantes de dados eletronicos, e assim:

v Autenticar a identidade de quem assinou os dados -
desse modo, vocé sabera quem participou na transacao
e tera a certeza que nao foi falsificado por ninguem.

v’ Proteger a integridade dos dados - dessa maneira, vocé
tera certeza que a mensagem que leu nao foi alterada,
tanto acidentalmente como intencionalmente.
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O QUE E UMA ASSINATURA DIGITAL?

v Permite a vocé provar futuramente quem participou em
uma transacao (uma capacidade chamada de nao-
repudio) - assim, ninguém podera negar gue assinou
ou recebeu os dados.
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O QUE E UMA ASSINATURA DIGITAL?

DOCUMENTO EM PAPEL X DOCUMENTO ELETRONICO

A semelhanca da assinatura digital e da assinatura
manuscrita restringe-se ao principio de atribuicao de
autoria a um documento.

Na assinatura manuscrita, segue-se um padrao de
semelhanca e caracteristicas pessoais e biométricas de
cada individuo. Ela é feita sobre algo tangivel, o papel.

A veracidade da assinatura é feita por comparacao
visual a uma assinatura verdadeira.
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O QUE E UMA ASSINATURA DIGITAL?

DOCUMENTO EM PAPEL X DOCUMENTO ELETRONICO

No documento eletrénico nao existe um modo simples
de relacionar o documento com a assinatura. Ambos
Sao apenas representacao eletronica de dados, que
necessitam de um computador para a sua visualizacao
e conferéncia.

Na assinatura digital, a assinatura gerada é diferente
para cada documento, pois esta relacionada ao resumo
do documento.
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O QUE E UMA ASSINATURA DIGITAL?

BETIUN REC08S. DE WEDNOLOCE. Del. RLULE]

Validade Juridica

Apesar das diferencas, a técnica de assinatura digital e
uma forma eficaz de garantir autoria de documentos
eletronicos.
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O QUE E UMA ASSINATURA DIGITAL?

W, DAL A

Validade Juridica

Em agosto de 2001 a MP 2.200-2, art. 10§ 1°,
garantiu validade juridica de documentos eletronicos e
a utilizacao de certificacao digital para atribuir
autenticidade e integridade aos documentos.

Este fato tornou a assinatura digital um instrumento
valido juridicamente.

wmm"“lsmmo



O QUE SAO CHAVES PUBLICAS E PRIVADAS?

A criptografia de chave publica é utilizada para
assegurar a privacidade da informacao, porém fornece
outra funcao vital na troca segura da informacao
eletrOnica: a autenticacao.

Autenticacao, nesse contexto, se refere ao processo
que o receptor de uma mensagem eletronica realizara

para verificar a integridade da mensagem e também a
Identidade do remetente.
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O QUE SAO CHAVES PUBLICAS E PRIVADAS?

Em um sistema de criptografia de chave publica, duas
chaves sdo necessarias para que duas partes troquem
iInformacao de forma segura: uma chave publica e
uma chave privada.

Se uma dessas chaves for utilizada para criptografar
uma mensagem, entao somente a outra chave do par
podera ser usada para decifra-la.
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O QUE SAO CHAVES PUBLICAS E PRIVADAS?

Embora o par de chaves publica e privada seja
relacionado matematicamente, computacionalmente é
Impossivel derivar uma chave da outra, assim, a chave
privada esta protegida contra duplicacao e falsificacao
até mesmo guando alguém souber a sua chave publica.

Consequentemente, é seguro distribuir abertamente a
sua chave publica para que todos possam utiliza-la,
porém € essencial que sua chave privada permaneca
em segredo.
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O QUE SAO CHAVES PUBLICAS E PRIVADAS?

Se alguem quiser lhe mandar uma mensagem
criptografada, esta pessoa criptara a mensagem com a
sua chave publica, e somente vocé, possuidor da chave
privada correspondente, podera decifra-la.

A grande vantagem deste sistema é permitir que qualquer
um possa enviar uma mensagem secreta, apenas
utilizando a chave publica de quem ira recebé-la.

A confidencialidade da mensagem é garantida,
enquanto a chave privada estiver segura. Caso contrario,
quem possuir acesso a chave privada tera acesso as
mensagens.
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TIPOS DE CERTIFICADOS

Foil estabelecido inicialmente pela ICP-BRASIL, oito tipos
de certificados, sendo que quatro deles sao especificos
para Assinatura Digital, e os outros quatro de Sigilo.

Os certificados para Assinaturas sao A1 A2 AS e A4
Os de Sigilo sao S1 S2 S3 e S4.

Os tipos Al e S1 estao associados ao requisito de menor
seguranca e A4 e S4 aos requisito de seguranca mais
rigorosa.
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COMO ARMAZENAR UM CERTIFICADO DIGITAL?

Existem varios meios de armazenamento de um
certificado digital:

v’ Utilizacdo de Browser: aplicativo instalado na estacao
de trabalho do usuario que permite a recuperacao e
envio de dados pela Internet (ex.: Internet Explorer,
Mozila, Netscape, etc.).
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COMO ARMAZENAR UM CERTIFICADO DIGITAL?

v Utilizacao de E-Token: dispositivo a ser utilizado na
porta USB (Universal Serial Bus), similar a um Pen
Drive. Este dispositivo normalmente contém um
microprocessador que permite a autenticacao de
iInformacaoes.

@
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COMO ARMAZENAR UM CERTIFICADO DIGITAL?

v’ Utilizacdo de Smart Card: dispositivo similar a um
cartao de credito, possuindo um ou mais circuitos
Integrados que executam as funcoes de
microprocessador, memaria e 1/0.

Senha: Em caso de constatacdo ou suspeita de sua
violagao, esta devera ser imediatamente
substituida pelo usuario.

Cartdo: Em caso de perda, roubo ou inutilizagio deste
cartao, comunique a Autoridade de Registro e
revogue imediatamente seu certificado.

Responsabllidade: Todos os atos praticados com o
uso deste cartdo sdo de inteira
n responsabilidade de seu titular.

B & iee "M SERPRO



AUTORIDADE CERTIFICADORA

A Autoridade Certificadora SERPRO- ACSERPRO-
é uma entidade, credenciada pela AC-RAIZ gue emite
certificados digitais para outras entidades
(organizacoes ou individuos), de acordo com a Politica
de Certificacao e Declaracao de Praticas de

Certificacao, possibilitando a eles provar sua
Identidade eletronica.
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AUTORIDADE CERTIFICADORA

Assim, a sua principal funcao €, emitir, expedir,
distribuir, revogar e gerenciar os certificados, bem
como colocar a disposicao dos usuarios listas de
certificados revogados (LCR), identificar e registrar
todas as acoes executadas, conforme as normas,

praticas e regras estabelecidas pelo Comite Gestor da
ICP-BRASIL.
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AUTORIDADE DE REGISTRO

A Autoridade de Registro: € a entidade credenciada
pela AC-RAIZ imediatamente superior, responsavel
pela verificacao documental de todas as solicitacoes
de emissao ou de revogacao de certificados.

Este processo € realizado somente por pessoas
credenciadas por orgao competente.

Essas pessoas sao responsaveis pela aprovacao,
rejeicao ou revogacao dos certificados e pelo
armazenamento destes documentos.
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AUTORIDADE DE REGISTRO

O Autoridade de Registro - AR vinculada a
ACSERPRO tera a responsabilidade de tratar
solicitacOes de certificados, autenticando a identidade
ou outras credenciais do candidato, aprovando ou
rejeitando entao sua solicitacao.
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PASSO A PASSO PARA A CERTIFICACAO

PASSO A PASSO PARA

A CERTIFICACAO DIGITAL
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SOLICITACAO DE CERTIFICADO

Sao 3 as etapas que devem ser seguidas para
obtencao do Certificado Digital e-CPF, e-CNPJ ou e-
Equipamento

a) Preenchimento da solicitacao do Certificado

b) Comparecimento a uma Autoridade de Registro -
AR

c) Instalacao do certificado e-CPF, e-CNPJ ou e-
Equipamento
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SOLICITACAO DE CERTIFICADO

ETAPA 1 -

Preenchimento da Solicitacao do Certificado
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SOLICITACAO DE CERTIFICADO

1° Passo: Acessar a Internet

2° Passo: Acesse a paginas:
https://ccd.serpro.gov.br/serproacf

3° Passo: Escolha do Tipo de Certificado (Al ou A3);
(e-CPF, e-CNPJ)
4° Passo: Clique em Solicitar Certificado

50 Passo: Preencher os dados solicitados e click em
enviar
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SOLICITACAO DE CERTIFICADO

6° Passo: Aparecera uma tela com os dados digitados
para conferéncia e confirmacao

7° Passo: Aparecera duas telas com os dados
digitados para conferéncia.

Tela A: Anote o “numero de referéncia para a
solicitacao”, a ser utilizado no preenchimento do
TERMO DE TITULARIDADE

%&’a‘:m““ESERPIIO



SOLICITACAO DE CERTIFICADO

Tela B: TERMO DE TITULARIDADE
parcialmente preenchido.

Preencha as informacdes conforme
solicitado e depois clique em “Gerar
Versao para impressao”.
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SOLICITACAO DE CERTIFICADO

8° Passo: ApOs aparecer a versao para impressao,
Imprima-o em 3 vias.
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SOLICITACAO DE CERTIFICADO

ETAPA 2

Comparecimento a Autoridade de Registro
— AR

vLigar na Central de Atendimento
SERPRO — CAS, telefone:
08007282323 para solicitar o
agendamento
vAguardar contato para o agendamento
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SOLICITACAO DE CERTIFICADO

Comparecer junto a Autoridade Certificadora munido dos
seguintes documentos:

v’ Cédula de Identidade (duas copias autenticadas ou apresentar
original)

v’ Cadastro de Pessoa Fisica — CPF (duas copias autenticadas
ou apresentar original)

v Titulo de Eleitor (duas coépias autenticadas ou apresentar
original)

v' PIS/PASEP (duas copias)

v’ Comprovante de Residéncia (duas cépias)

v Termo de Titularidade (trés copias)

v’ 2 fotos 3 X 4 recente
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SOLICITACAO DE CERTIFICADO

Etapa 3

Instalacao do certificado
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SOLICITACAO DE CERTIFICADO

1° Passo: Quando devidamente aprovado pelo AR, acessar
a Internet, da mesma estacao de trabalho da qual foi solicitado
o certificado e 0 mesmo endereco de solicitacao do certificado

2° Passo) Cligue em “Baixar Certificado” e siga as
Instrucoes
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SOLICITACAO DE CERTIFICADO

IMPORTANTE:

ApOs concluir o processo de instalacao do Certificado

Digital entrar na opcao Cadeia de Certificados -
>Certificados

Baixar e instalar as trés Cadeias de Certificados: ICP-

Brasil; Autoridade Certificadora da Receita e Autoridade
Certificadora SERPRO-SRF
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