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PREFACIO

Nos dias atuais, é dificil vislumbrar alguma a¢ao desen-
volvida pelos érgaos e entidades da Administragao Publica
Federal que ndo dependa direta ou indiretamente da Tec-
nologia da Informacdo (TI), cuja utilidade reveste-se cada
vez mais de grande relevancia.

Com o presente guia, o Tribunal de Contas da Unido
(TCU) tem a intencdo de contribuir para que esses drgaos
e entidades planejem as contrata¢des de bens e servicos
de Tl, de forma a utiliza-las para alavancar suas operacoes
e entregar os resultados almejados pela sociedade, que co-
bra cada vez mais efetividade, eficacia, eficiéncia, transpa-
réncia e lisura dos entes publicos.

Esta publicacdo prop&e-se ajudar os gestores publi-
cos a planejar as contratag¢fes de Tl e evitar problemas j3
conhecidos, de maneira consistente e sustentdvel. Para
tanto, o guia direciona-se para dois objetivos precipuos:
apontar o que a legislacao, a jurisprudéncia e as melhores
praticas sinalizam sobre o planejamento das contratacoes
de Tl e indicar diversos riscos relativos ao processo de pla-
nejamento de contrata¢bes de Tl, bem como sugerir provi-
déncias (controles internos) para mitiga-los.

O compéndio indica, também, quais atores devem
atuar para que os controles internos sejam implantados e
funcionem efetivamente. Além da equipe de planejamento
de cada contratacao, outros atores tém papel fundamen-
tal, incluindo a alta administracdo dos érgaos e entidades,
que deve dar apoio as contrata¢des de Tl, bem como su-
pervisionar sua execucao, seja diretamente, seja mediante
estrutura de governanga de Tl, inserida em uma estrutura
maior de governanga corporativa.

Este guia estd disponivel — no portal do Tribunal na
internet (www.tcu.gov.br) — para todos os drgdos e enti-
dades governamentais, para os participantes do mercado
de Tl e demais interessados no assunto.



Ao oferecer esta publicagdo, o TCU tem em vista o
aprimoramento do processo de contratacao de Tl do Esta-
do brasileiro, a fim de que este tenha servicos de excelén-
cia nesta importante area, os quais revertam em contribui-
¢do ao desenvolvimento do Pais e a melhoria da qualidade
de vida da populacao.

Ministro Benjamin Zymler
Presidente do TCU



1 APRESENTACAO

Para apoiar o0 uso da Tl na automatizacao de processos
de trabalho, na estruturacdao de informaces para dar su-
porte a gestao dos drgaos e entidades e até na transforma-
¢ao do negdcio das organizagdes publicas, sdo necessdrias
contratag¢des de diversos produtos e servicos relacionados
aTl. Essas contratacGes devem ser bem concebidas, execu-
tadas e gerenciadas, pois envolvem recursos publicos signi-
ficativos, bem como esforco de diversas unidades adminis-
trativas, que precisam atuar de forma integrada para que
as necessidades dos érgaos e entidades sejam atendidas.

Ao longo dos ultimos anos, o Tribunal de Contas da
Unido (TCU) tem efetuado diversos trabalhos de fiscali-
zagdo, nos quais foram identificados vérios problemas na
conducdo das contratag¢fes de solucdes de Tl pelos érgaos
e entidades da APF, bem como nos respectivos contratos,
muitos deles decorrentes de deficiéncias no planejamento
dessas contratacdes.

Além da andlise de casos concretos, o TCU também
tem conduzido andlises sistémicas, com o objetivo de in-
duzir, junto aos jurisdicionados, o aprimoramento dos pro-
cessos de trabalho de contratacdo e de gestao dos contra-
tos de solucdes de TI. Entre as principais iniciativas podem
ser citadas:

a) execucdo de fiscalizagdes com o objetivo de identificar
a situagdo das contrata¢des de Tl em diversos érgaos
e entidades da APF (Acdrdaos 2.094/2004 e 2.471/2008,
ambos do Plendrio do TCU);

b) elaboracdo da cartilha de boas praticas em seguranca
da informacdo, com varias edi¢bes publicadas;

c) elaboragdo do Quadro Referencial Normativo (QRN),
que consiste em um modelo genérico de contratagao
de servicos de Tl baseado na legislagao, jurisprudéncia,
doutrina e melhores praticas do mercado, sob a dtica
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d)

)

g)

h)

dos gestores publicos de Tl da esfera federal (Acérdao
1.215/2009-TCU-Plendrio);

emissao de recomendacles que induziram a elabora-
cdo das Instrucbes Normativas — SLTI 4/2008, 3/2009
e 4/2010, da Secretaria de Logistica e Tecnologia da
Informacdo (SLTI), do Ministério do Planejamento,
Orcamento e Gestdo (MP), relativas a contratacdo
e a gestdo de contratos de solu¢des de TI (Acérdaos
786/2006, 1.480/2007, 1.999/2007 e 1.915/2010, todos
do Plenario do TCU);

consolidacao dos entendimentos jurisprudenciais de
que o uso do pregao € aregra para as contratagdes de
bens e servi¢os de Tl por parte dos érgaos e entidades
da APF e de qual é o conteddo minimo dos termos de
referéncia ou dos projetos basicos dessas contrata-
cbes (Acérdao 2.471/2008-TCU-Plenério);

realizagdo de levantamentos sobre a situacao da go-
vernanga de Tl na APF, nos quais foram feitas reco-
mendacdes de carater estruturante relativas a drea de
Tl para diversos drgaos governantes superiores, que
sdo 6rgdos normatizadores (Acérddos 1.603/2008 e
2.308/2010, ambos do Plenario do TCU);

determinagdo para o aperfeicoamento do Or¢amento
Geral da Unido (OGU), com a finalidade de permitir a
identificacdo clara, objetiva e transparente da execucao
dos gastos com TI (Acérdao 371/2008-TCU-Plendrio);
elaboracdo de notas técnicas sobre temas que afetam
as contratacdes de solucdes de Tl e que, posteriormen-
te, podem servir de base para entendimentos do TCU;
promocao de eventos sobre contratagdo e gestdo de
contratos de solu¢des de Tl para os gestores publicos,
auditores e consultores juridicos dos érgdos e entida-
des da APF;

promocao de eventos sobre governanga de Tl para a
alta administracdo dos drgaos e entidades da APF.

Os documentos citados estdo disponiveis no portal do

TCU na internet (http://www.tcu.gov.br).



Nessa esteira, o TCU oferece o presente guia aos dr-
gaos e as entidades da APF, que contém recomendagbes
referentes ao planejamento das contratacdes de solucbes
de TI, sob o ponto de vista do controle externo da APF,
baseadas na legislacdo, na jurisprudéncia e nas melhores
praticas do mercado, incluindo sugestdes de controles in-
ternos para tratar riscos relativos ao processo de contra-
tacdo de solucdes de TI. Trata-se de uma iniciativa de cara-
ter preventivo e orientador, pois é mais simples e menos
desgastante para um 6rgao ou entidade corrigir proble-
mas relativos a uma contratagdo na fase de planejamento
do que apds a conclusdo da licitagdo. Adicionalmente, o
guia estd alinhado com os seguintes objetivos do Planeja-
mento Estratégico do TCU 2011-2015: 1) contribuir para a
melhoria da gestdo e do desempenho Administragdo Pu-
blica; 2) contribuir para a transparéncia da Administracdo
Publica; 3) intensificar acGes que promovam a melhoria da
gestdo de riscos e de controles internos da Administracdao
Publica, inserido no tema Governanga e Desempenho.

O texto é voltado principalmente para as equipes de
Tl dos drgaos e entidades federais. No entanto, como di-
versos outros atores participam do processo de contrata-
¢ao, suas responsabilidades também sdo assinaladas ao
longo do guia, de modo que podem usar o presente texto
para aperfeicoar suas atividades no ambito dos processos
de contratagdo e de gestdo dos contratos de solug¢bes de
TI. Adicionalmente, atores que ndo atuam diretamente
no processo de contratacao também podem lancar mao
do presente guia em seus esforcos de aperfeicoamento,
como € o caso das unidades de auditoria interna dos or-
gaos e entidades.

O guia conta com uma introdu¢do e mais seis capitulos,
nos quais sdo abordados diversos assuntos relacionados
ao planejamento das contratacdes de solucdes de Tl, que
incluem a sua importancia, o contexto do processo de pla-
nejamento, o processo propriamente dito e seus artefatos.
Além disso, sdo expostos diversos riscos identificados e os
controles internos que devem ser utilizados para trata-los.

11
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Também sao apresentados outros trés capitulos contendo
as principais falhas encontradas pelo TCU nos trabalhos
de fiscaliza¢do, uma reflexao sobre a aplica¢do do guia a
diferentes tipos de contratacdo e sugestdes a respeito da
gestao do conhecimento sobre o planejamento das con-
trata¢des de TI. Por fim, sdo tecidas considerag¢des finais.
Para melhor legibilidade, no lugar de se fazer referéncia
a drgaos e entidades, somente os drgdos serao citados ao
longo do guia. Ou seja, onde se 1é “6rgao” deve-se interpre-
tar que estd sendo feita referéncia a drgaos e entidades.



2 INTRODUGAO

Ha varios anos, os érgaos da APF tém adotado a pra-
tica da execucdo indireta de muitos dos servicos que dao
suporte as suas dreas-fim, conhecida comumente como
“terceirizacdo de servicos”. O Decreto-Lei 200/1967 traz,
no art. 10, § 7°', a diretriz para que a APF se desobrigue da
realizacdo de tarefas executivas (execu¢do de tarefas ope-
racionais), recorrendo, sempre que possivel, a execu¢do
indireta, desde que a iniciativa privada esteja suficiente-
mente desenvolvida na drea, bem como ndo haja compro-
metimento da seguranca nacional (§ 8° do mesmo artigo ).
De acordo com o Decreto-Lei 200/1967, art. 10, § 7°, as ra-
z0es para se partir para execucao indireta sdao:

a) possibilitar que a APF execute melhor as tarefas de
planejamento, coordenagdo, supervisdao e controle,
tarefas que hoje podem ser traduzidas como gestao
e governanga;

b) impedir o crescimento desmesurado da maquina ad-
ministrativa, para que o Estado ndo alcance dimensdo
indevida em fun¢do da incorporagao de tarefas de ca-
rater operacional.

Trinta anos depois, o Decreto 2.271/1997 regulamentou
a diretriz de execucdo indireta contida no § 7° do art. 10 do
Decreto-Lei 200/1967 e incluiu as atividades de informatica
no rol de servicos que devem ser preferencialmente objeto
de execucdo indireta (Decreto 2.271/1997, art. 1°, § 1°3). Pos-
teriormente, a IN - SLTI 4/2008 regulamentou a execucdo
indireta de servicos de Tl, a luz da legislagdo corrente (e.g.
Leis 8.666/1993 e 10.520/2002) e da jurisprudéncia sobre o
assunto, que depois foi atualizada pela IN - SLTI 4/2010. As
normas citadas, bem como muitas outras, regulamentam
o uso de montante considerdvel aplicado em Tl pela APF.

13
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De acordo com a Lei Or¢camentdria Anual (LOA) para
o exercicio de 2010, 0 or¢amento fiscal e 0 or¢amento da
seguridade social totalizaram R$ 6.168.920.942,00 para so-
lucGes de TI (Lei 12.214/2010, Volume 1, Quadro 17). O or-
camento das estatais para solu¢bes de Tl para o mesmo
exercicio foi de cerca de 6,3 bilhGes de reais, como consta
do PDG (Plano de Dispéndios Globais), compilado pelo De-
partamento de Coordenacao e Governanga das Empresas
Estatais (Dest), do MP *. Portanto, o orgamento total pre-
visto para contratagdo de solu¢bes de Tl pela APF em 2010
foi de aproximadamente 12,5 bilhdes de reais.

Além da materialidade desse conjunto de contrata-
cOes ser expressiva, ha outros aspectos que precisam ser
considerados:

a) aagregacao de valor desses dispéndios, pois sem esse
objetivo em mente, os érgaos da APF correm o risco de
gastar enormes quantias sem beneficios compativeis
em contrapartida, como o aprimoramento dos seus
processos de trabalho, dos seus produtos e dos servi-
GOs que prestam;

b) os riscos envolvidos em cada contratacdo (e.g. nao
conseguir obter o objeto contratado por falta de pes-
soal qualificado para gerir o contrato) e os riscos decor-
rentes da dependéncia do negdcio de cada érgao com
relacao a Tl, como riscos de seguranga da informacgao
(e.g. vazamentos de informagdo) e de continuidade de
negdcio (e.g. interrupgdes de servicos de Tl criticos que
comprometam ou inviabilizem as operag¢des do 6rgdo).

Portanto, faz-se pertinente a apresentacdo de um con-
junto de boas praticas em contrata¢ao de solug¢bes de Tl,
para que os respectivos recursos sejam mais bem apro-
veitados, levando em conta aspectos importantes, como
agregacao de valor e gestdo de riscos, bem como atendam
as disposicdes legais e aos principios basicos da Adminis-
tragdo Publica, como isonomia, economicidade, eficiéncia,
publicidade e legalidade.



Este guia tem como objetivo apontar os principais as-
pectos que devem ser observados para a construgao ade-
quada dos artefatos a serem produzidos no processo de
planejamento das contratacdes de solucbes de TI, bem
como sugerir controles internos que os érgaos possam
implementar para que 1) as contratacdes agreguem valor
a esses Orgaos; 2) os riscos dessas contratacdes sejam ge-
renciados; 3) essas contratacdes sejam feitas em conformi-
dade com as disposi¢Oes legais e os principios basicos da
Administra¢ao Publica.

Foi dada énfase ao planejamento de contratacdes de
servicos de Tl, embora grande parte dos aspectos aponta-
dos também se aplique ao planejamento das contratacoes
de solucdes de Tl em geral. Ndo serdo abordados em deta-
Ihes tdpicos relativos ao processo de selecao do fornece-
dor, como a execuc¢ao da fase externa das licitagdes, bem
como nao serd detalhada a etapa de gestao contratual.
Entretanto, o planejamento adequado das contratacdes
cria condi¢bes para que os drgdos executem esses dois
processos de trabalho com maior probabilidade de éxito e
de forma mais segura.

Na elaboracao do guia, utilizaram-se as principais nor-
mas e jurisprudéncia existentes sobre o tema, com desta-
que paraaIN-SLTI 4/2010 e 0 Acérddo 2.471-TCU-Plenario,
pois a combinagdo desses dois documentos engloba os
principais pontos a observar nas contratacbes de solu-
cOes deTI.

Entretanto, no presente guia ndo ha énfase no proces-
so de contratagao como um todo. O gestor publico é quem
deve definir o processo de trabalho de contratacdo que o
drgdo seguird, a luz da legislagdo e da jurisprudéncia. Para
apoiar a modelagem desse processo, podem ser usados
diversos instrumentos, como o QRN e a IN - SLTI 4/2010.
Essa modelagem formal é fundamental para o amadureci-
mento do drgdo com relagdo as contratacdes de Tl, pois
contribui para a internalizacdo de procedimentos previstos
na legislacdo e de boas praticas, tornando o érgao menos
dependente de servidores especificos e menos vulneravel

15
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a mudangas ambientais (e.g. mudancas das chefias que in-
fluenciam o processo de contratacdo).

Ressalte-se que um processo de trabalho somente se
torna formal quando estd documentado e publicado pelo
ator competente (e.g. dirigente maximo do érgdo), que se
compromete com a ado¢ao efetiva do processo ao forma-
liza-lo. Além disso, somente pode ser considerado como
implantado quando é feita a divulga¢ao do processo junto
aos executores e demais interessados e, se necessario, é
realizado o treinamento dessas pessoas. Por fim, um pro-
cesso somente é considerado como utilizado quando ha
evidéncias da sua ado¢ao pelos executores.

Ressalte-se que a fundamentagao legal adotada ao lon-
go deste documento é, em grande parte, aplicavel a toda
a APF. Contudo, em alguns itens foram referenciados nor-
mativos que ndo sao de observancia obrigatdria por alguns
drgaos, a exemplo do Decreto 2.271/1997, que ndo se aplica
a entidades como as estatais, e de instru¢bes normativas
da SLTI (e.g. IN - SLTI 4/2010), que ndo sdo de cumprimento
obrigatdrio para érgaos nao pertencentes ao Sistema de
Administracdo dos Recursos de Informacgdo e Informati-
ca (Sisp). Entretanto, € interessante a ado¢do voluntdria
desses normativos, tendo em vista que representam boas
praticas em contratagao.

CONCEITO DE SOLUGAO DE TI

Oinciso IX do art. 2° da IN - SLTI 4/2010 5 define solug¢ao
de Tecnologia da Informag¢dao como o conjunto de bens e
servicos de Tecnologia da Informagao e automacao que se
integram para o alcance dos resultados pretendidos com
a contratagdo. Esse conceito foi proposto inicialmente
na instru¢ao que posteriormente redundou no Acérdao
1.480/2007-TCU-Plendrio (itens 25 a 29 ¢). A seguir, sdo ex-
postos dois exemplos de solucdes de TI.




No caso da contratac¢do do servi¢o de desenvolvimen-

to de um sistema de informagao, a solu¢ao de Tl pode en-
globar, entre outros elementos:

a)

b)

)
d)

)

g)

h)

0s softwares do sistema, devidamente documentados
e com evidéncias de que foram testados;

as bases de dados do sistema, devidamente docu-
mentadas;

o sistema implantado no ambiente de produgdao do
érgao;

a tecnologia do sistema transferida para a equipe do
érgao, que deve ocorrer ao longo de todo o contrato
(e.g. pode incluir reunides quinzenais entre as duas par-
tes e oficinas em momentos especificos, como ao final
de cada fase do contrato e no término da implantacdo
do sistema);

as rotinas de produc¢ao do sistema, devidamente do-
cumentadas e implantadas no ambiente de producdo
do drgdo (e.g. rotinas de consolidag¢do de dados prove-
nientes de varias fontes, rotinas periddicas de execu-
cdo dos backups e de verificacdo da sua qualidade);

as minutas dos normativos que legitimem os atos prati-
cados por intermédio do sistema;

o sistema de indicadores de desempenho do sistema
implantado, que pode incluir as atividades de coleta de
dados para gerar os indicadores, férmula de calculo de
cada indicador e forma de publica¢do dos indicadores.
Citam-se, como exemplos, os indicadores de disponibi-
lidade, de desempenho das transacdes e de satisfacao
dos usuarios com o sistema de informacao;

0s scripts necessdrios para prover os atendimentos re-
lativos ao sistema por parte da equipe de atendimento
aos usuarios (e.g. equipe de service desk), devidamente
implantados e documentados;

a capacitagao dos diversos atores envolvidos com o sis-
tema (e.g. equipe de suporte técnico do drgdo, equipe
de atendimento aos usuarios, equipe da unidade ges-
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tora do sistema e usudrios finais), que pode envolver
treinamentos presenciais e a distancia;

j) o lancamento do sistema no ambito do érgdo ou ex-
ternamente, para que todos os interessados internos
ou externos ao 6rgao tenham ciéncia da existéncia
do sistema e das suas principais funcionalidades, de
modo que o investimento feito nele gere retorno a es-
ses interessados. Por exemplo, publicacao de noticias
em meios de comunica¢do internos e externos ao 6r-
gao, elaboragdo de panfletos explicativos e condugao
de cerimdnia de langamento do sistema com a presen-
ca dos principais interessados. A implantacao de um
novo sistema de informag¢do normalmente implica mu-
dancas na maneira das pessoas trabalharem e nas rela-
¢Oes de poder dentro do drgao, tornando importante
envolver os interessados e manté-los informados so-
bre essas mudancas;

[) o servico continuo de suporte técnico ao sistema (e.g.
atendimento aos chamados feitos pelo érgao junto
a contratada sobre duvidas e problemas relativos ao
sistema);

m) o servico continuo de manutencdo do sistema (e.g. im-
plantacdo de manutencdes corretivas e evolutivas).

E importante observar que atividades como a implan-
tacdao de um sistema de informacdao no ambiente de produ-
cao devem ser executadas por servidores publicos. Dessa
forma, evita-se a ocorréncia de eventos como acesso nao
autorizado aos dados em producdo por parte de funciona-
rios da empresa contratada, bem como alteracdo indevida
de software ou de dados naquele ambiente. Entretanto,
essas atividades podem ser apoiadas pela empresa contra-
tada. Por exemplo, a empresa pode fornecer detalhes de
como implantar o sistema e corrigir problemas que ocor-
ram durante essa atividade.

No caso de contratacao de notebooks, a solucao pode
ser concebida com os seguintes elementos:



a) osequipamentos em si;

b) aslicencas do sistema operacional vendidas como OEM
(Original Equipment Manufacturer);

¢) a instalacdo de softwares licenciados no érgao (e.g.
mediante imagem do conjunto de softwares entregue
pelo érgdo a contratada);

d) adistribuicdo dos equipamentos em todas as unidades
previstas, que podem estar em cidades diferentes;

e) o teste de todos os notebooks;

f) os cadeados que permitam prender os equipamentos
as mesas de trabalho, de modo a evitar roubos dos
equipamentos;

g) os cabos de rede necessarios paraligar os notebooks as
tomadas de parede ou de piso;

h) bolsas para transporte dos notebooks;

i) os servicos de garantia necessarios para reparar os
equipamentos quando necessdrio, de acordo com ni-
veis minimos de servigo exigidos.

Uma solugdo de Tl engloba todos os elementos necessd-
rios que se integram para o alcance dos resultados preten-
didos com a contratacdo, de modo a atender a necessidade
que a desencadeou.

De acordo com o caput do art. 8° da Lei 8.666/19937, as
contratagdes devem ser planejadas no todo, o que é coe-
rente com a concepg¢ao de solucao de Tl exposta. Entretan-
to, de acordo com o § 1° do art. 23 da Lei 8.666/1993 ¢, como
regra, as contratacdes tém que ser divididas em quantas
parcelas quanto possivel, desde que seja técnica e econo-
micamente vidvel. Cada parcela ou parte da solucao pode-
ra corresponder ao objeto de uma licitacao separada, se
for escolhida essa forma de divisdo da solugdo (vide item
“6.1.9. Justificativas para o parcelamento ou ndo da solu-
¢d0”). Se a solucdo ndo for considerada técnica e econo-
micamente divisivel, entdo o objeto da licitagao coincidird
com a solugdo idealizada.
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No exemplo da contratacdao de notebooks, os cadea-
dos podem ser contratados separadamente. Embora fa-
¢am parte da solu¢ao notebook, normalmente € técnica e
economicamente vidvel contrata-los a parte.

Em suma, deve-se planejar a solu¢cdo como um todo,
mas deve-se dividi-la em tantas parcelas quanto possivel,
para ampliar a competitividade nas contrata¢bes, desde
que esta divisao seja técnica e economicamente viavel.



3 IMPORTANCIA DO PLANEJAMENTO DAS
CONTRATACOES DE SOLUCOES DE TI

O planejamento da contratacao é fundamental para
que: 1) a contratacdo agregue valor ao 6rgao; 2) os riscos
envolvidos sejam gerenciados; 3) a contratacdo esteja ali-
nhada com os planejamentos do érgao governante supe-
rior ao qual o érgdo esteja vinculado, do drgao e de Tl do
6rgdo; 4) e os recursos envolvidos sejam bem utilizados,
ndo sé os recursos financeiros, mas também os recursos
humanos.

Salienta-se que planejamento é um principio fundamen-
tal que deve permear toda a atuacgdo da APF, como consta
no Decreto-Lei 200/1967, art. 6°, inciso | e art. 10, § 7°°.

Adicionalmente, na IN - SLTI 4/2010, art. 4°, consta que
as contratacoes de Tl deverao ser precedidas de planeja-
mento, elaborado em harmonia com o Plano Diretor de
Tecnologia da Informacdo (PDTI), que, por sua vez, devera
estar alinhado com o planejamento estratégico do érgao .

Deve-se ter em vista que as contratagdes de Tl da APF:

a) apoiam cada vez mais as a¢des dos drgdos para que
cumpram suas missoes institucionais e alcancem seus
objetivos estratégicos, ou seja, ajudam os drgdos a
exercer seus papéis perante a sociedade;

b) envolvem grandes quantidades de recursos financeiros
(e.g. para 2010 foram estimados cerca de R$ 12,5 bilhdes
para as contrata¢des de Tl da APF), que sdo provenien-
tes da sociedade de diversas formas (e.g. impostos);

c) afetam o mercado brasileiro de TI, que integra o pa-
trimonio nacional (Constituicdo Federal, art. 219 ™), de
forma que os drgaos devem contratar solugdes de TI
considerando o incentivo a esse mercado (e.g. consi-
derar a aplicacao de direitos de preferéncia e execugao
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d)

f)

g

h)

de licitacbes voltadas a empresas pequenas e médias
de acordo com a legislagdo vigente);

demandam esforco consideravel de diversas unidades
de cada érgdo para a elaboragao dos artefatos neces-
sarios a licitacao dos elementos integrantes de cada so-
lucdo de Tl a ser contratada e para a respectiva gestao
contratual (e.g. estudos técnicos preliminares, plano
de trabalho, no caso de servicos, termo de referéncia,
edital de licitacdo, analises juridicas, contrato, recebi-
mentos provisdrios e definitivos, prorrogacdes, repac-
tuagdes e aplica¢des de sangdes);

demandam esfor¢o de diversas unidades de cada 6r-
gao para implantar cada solu¢do contratada, em espe-
cial da unidade que solicitou a solucdo, da unidade de
Tl e dos usuarios finais afetados, que podem abranger
todos os servidores do drgao no caso de solucdes cor-
porativas (e.g. solu¢des de processo eletrénico e de
correio eletrénico);

demandam a compreensdao de um grande conjunto
de dispositivos legais e jurisprudenciais por parte dos
diversos atores participantes das contratacGes, im-
plicando investimento expressivo da APF para que o
conhecimento sobre esse arcabouco legal seja compi-
lado e sistematizado (e.g. edicdo da IN - SLTI 4/2010) e
para que os servidores incorporem esse conhecimen-
to (e.g. mediante treinamentos e eventos) e o utilize
nos processos de trabalho de contratagao e de gestao
contratual;

envolvem riscos para o érgao (e.g. o fornecedor de um
servico critico pode falir e, em consequéncia, o érgao
deixar de prestar servicos importantes para a socieda-
de) e para todos os atores participantes, inclusive risco
de incorrer em irregularidades, que podem levar a res-
ponsabilizacdo de diversos servidores nas esferas civil,
penal e administrativa;

podem apresentar problemas, como tem sido verifica-
do nas acdes de controle do TCU sobre o assunto.



Dessa forma, espera-se que essas contratacdes de so-
lucbes de Tl sejam bem planejadas pelos servidores publi-
COs responsaveis.

Antes de abordar aspectos especificos do planejamen-
to das contratag6es de solugbes de Tl, € importante situar
esse processo de trabalho no contexto das atividades de
contratagao por parte de érgaos publicos federais.
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4 CONTEXTO DO PLANEJAMENTO DAS
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CONTRATACOES DE SOLUCOES DE TI

O processo de trabalho de planejamento de contra-
tacao de solugbes de Tl ndo ocorre isoladamente em um
drgdo. Na verdade, estd inserido em um contexto de diver-
sos processos de trabalho, que inclui:

a) o processo de planejamento do drgdo governante su-
perior ao qual o érgao esta vinculado;

b) o processo de planejamento do érgéo;

¢) o processo de planejamento de Tl do érgao;

d) o processo de planejamento conjunto das contrata-
¢Oes de solucbes de Tl e do or¢amento de Tl;

e) o processo de selecdo do fornecedor;

f) o processo de gestdo do contrato;

g) o processo de governanca de Tl;

h) o processo de controle.

Esses processos de trabalho influenciam ndo sé a ca-
pacidade de producgdo de resultados das contrata¢des de
solucdes de Tl, como a prdpria viabilidade dessas contrata-
¢Oes. Por exemplo, o processo de “planejamento conjunto
das contrata¢des de solu¢des de Tl e do orcamento de TI”
da origem ao orcamento para essas contratagdes. Portan-
to, cada contratacdo é diretamente afetada por esse pro-
cesso, pois sem or¢amento, nao ha contratagao.

Além do conjunto de processos de trabalho citado, ou-
tros elementos afetam as contratacGes de TI, tais como:

a) alegislacdo e ajurisprudéncia pertinentes;
b) os recursos humanos necessarios para o planejamento
das contratacdes e a gestao dos contratos decorrentes.



A seguir é descrita a influéncia dos processos de traba-
Iho e dos elementos citados com relacdo as contratacdes
de solucdes de TI.

4.1 PLANEJAMENTO DO ORGAO GOVERNANTE SUPERIOR AO QUAL
0 ORGAO ESTA VINCULADO

As contrata¢des de Tl de um érgao podem ser influen-
ciadas pelos planos elaborados pelo érgao governante su-
perior ao qual esta vinculado, que inclui o planejamento da
esfera do drgdo governante superior e de Tl dessa esfera,
tais como:

a) o planejamento e a gestdo estratégica no ambito do
Poder Judicidrio, publicado pelo CNJ, mediante a reso-
lucdo - CNJ 70/20009;

b) osrequisitos de nivelamento de tecnologia da informa-
¢ao no ambito do Poder Judicidrio, também publicados
pelo CNJ, na Resoluc¢do CNJ - 90/2009;

c) a Estratégia Geral de Tecnologia da Informacao (EGTI),
publicada pela SLTI no ambito do Sisp.

Ou seja, os planejamentos do érgao, inclusive de TI,
sao condicionados pelos planejamentos do escopo em que
0 6rgao esta inserido.

Além do planejamento do érgao governante superior
ao qual estd vinculado, o érgdo normalmente também esta
sujeito aos normativos de outros drgaos governantes su-
periores relativos a temas especificos, como, por exemplo,
normas relativas a seguranca da informacao publicadas
pelo Gabinete de Seguranca Institucional (GSI).

4.2 PLANEJAMENTO DO ORGAO E DE Tl DO ORGAO

O art. 4° da IN - SLTI 4/2010 estabelece que “As contra-
tagbes de que trata esta Instru¢do Normativa deverao ser
precedidas de planejamento, elaborado em harmonia com
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o PDTI, alinhado a estratégia do érgao ou entidade.” Essa
afirmagdo também consta em acérdaos do TCU (e.g. Acor-
ddo 1.521/2003-TCU-Plendrio, item 9.2.2.3 ).

Portanto, as contrata¢des de solu¢bes de Tl precisam
ser planejadas e esses planos devem estar alinhados com
os planos do drgdo e de Tl do érgao. Deste modo, asse-
gura-se que nado haja desperdicio de recursos por meio de
contratagdes que ndo estejam contribuindo para a concre-
tizacdo da estratégia do drgao.

O planejamento do érgao deve produzir objetivos es-
tratégicos, que devem ser consubstanciados nos planos do
orgdo (e.g. plano estratégico com horizonte de vérios anos
e planos operacionais com horizonte de um ano). Portan-
to, planejamento é o processo de trabalho e os planos sdo
os produtos desse processo. Ressalta-se que planejamen-
to é pratica apontada no critério “2 - Estratégias e Planos”,
do “Instrumento para Avaliacao da Gestdo Publica - Ciclo
2010"”, elaborado no ambito do Programa Nacional de Ges-
tao Publica e Desburocratizagado - GesPublica.

A partir dos objetivos estratégicos estabelecidos nos
planos do drgdo, a drea de Tl deve partir para o planeja-
mento de Tl do drgdo, de forma que haja o alinhamento
entre os planos de Tl com os do érgdo. Assim, muitas das
acoes de Tl terdo conexao direta com os objetivos defi-
nidos nos planos do drgdo. Entretanto, outras agbes te-
rao conexao indireta com esses objetivos, especialmente
aquelas ligadas a infraestrutura de TI. Ainda assim, essas
conex0Oes devem ser estabelecidas. Do contrdrio, o drgao
corre o risco de fazer Tl pela Tl, e ndo executar acdes de TI
para que o drgado progrida. O processo “PO1 Planejamen-
to Estratégico de T1”, do Control Objectives for Information
and related Technology, versao 4.1 (Cobit 4.1), editado pelo
ITGI (ITGI, 2007), pode ser usado como referéncia para o
planejamento de TI.

Se apds um periodo de tempo (e.g. cinco anos), os
indicadores de desempenho de negdcio ndo sinalizarem
melhorias do cumprimento da missdao do drgao, prova-




velmente os milhdes de reais gastos com Tl neste perio-
do n3do terdo sido investidos em acdes de melhoria do
negdcio, mas somente na melhoria dos instrumentos de
TI. Por exemplo, a rede de computadores pode ter ficado
mais rapida e novos sistemas podem ter sido desenvolvi-
dos, mas essas acOes provavelmente ndo fizeram com que
as atividades do drgdo tenham sido executadas com mais
eficiéncia ou com melhor qualidade. Obviamente a Tl ndo
é o Unico indutor de melhoria dos resultados do drgao,
mas normalmente é importante. O que se deve buscar é
o alinhamento entre as estratégias de Tl e as estratégias
do drgao, de modo que a Tl contribua efetivamente para o
alcance dos objetivos do drgao.

E importante ressaltar que os planos produzidos sdo
documentos vivos. Ao longo da sua execugdo, os planos
do érgao e de Tl podem ser modificados em funcao de di-
versos fatores, tais como mudangas ambientais. Por exem-
plo, a publicacdo de uma lei pode demandar a implanta-
cao de processos de trabalho e controles que levem ao
desenvolvimento de um novo sistema de informacao que
dé suporte a esses novos processos e controles. Qutra mu-
dan¢a ambiental € o contingenciamento de recursos, que
também pode levar a revisao dos planos.

No processo de planejamento do érgao também deve
ser considerado o potencial da Tl, de maneira que podem
ser definidos objetivos de negdcio que levem em conta as
potencialidades da Tl ou que sejam possiveis somente com
a aplicacao deTI.

E importante destacar que o jd citado art. 10, § 7°, do
Decreto-Lei 200/1967, traz a diretriz para que a APF se deso-
brigue da realizacdo de tarefas executivas, recorrendo, sem-
pre que possivel, a execugdo indireta, para se concentrar em
tarefas de gestdao, como planejamento. Em outras palavras:
1) sempre que possivel, o érgdo deve efetuar a execugdo in-
direta de atividades operacionais; 2) planejamento é obriga-
¢do; 3) planejamento é indelegdvel.
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Em 2010, o TCU realizou um levantamento acerca da
governancga de Tl na APF. Neste trabalho, foram verifica-
dos aspectos relativos ao planejamento estratégico insti-
tucional e de Tl, estrutura de pessoal, seguranca da infor-
macdo, processo de contratacao de bens e servicos de T,
dentre outros.

Neste levantamento, que resultou na prolacao do
Acdrdao 2.308/2010-TCU-Plendrio, constatou-se que a situ-
acao de governanca de Tl na APF estd longe da situagao
ideal. Verificou-se, por exemplo, que cerca de 60% dos ér-
gaos ndo possuem planejamento de Tl, embora cerca de
80% dos drgaos pesquisados sinalizarem efetuar planeja-
mento estratégico institucional, em boa medida por cau-
sa das respostas dos érgaos do Poder Judicidrio, devido a
atuacdo do Conselho Nacional de Justica (CNJ), por meio
da Resolu¢do - CNJ 70/2009.

Destaca-se que os gestores contam com o Guia de Ela-
boragao de Elaborag¢ao de PDTI do SISP para apoiar o pro-
cesso de planejamento de Tl do érgao, publicado pela SLTI.

4.3 PLANEJAMENTO CONJUNTO DAS CONTRATA(;@ES DE
SOLUQGES DE TI EDO ORGAMENTO DE Tl

Para que uma contrata¢do possa ocorrer, é necessario
que haja recursos orcamentarios para tal, como consta no
§2°do art. 7° da Lei 8.666/1993:

§2° As obras e os servi¢os somente poderdo ser licitados
quando:

[l - houver previsdo de recursos orcamentdrios que as-
segurem o pagamento das obrigagbes decorrentes de
obras ou servicos a serem executadas no exercicio finan-
ceiro em curso, de acordo com o respectivo cronograma;

Assim, pode-se concluir que a proposta or¢amentaria

do drgao para um determinado exercicio deve levar em
conta todas as contrata¢des de solucdes de Tl planejadas
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para esse periodo, pois cada uma delas precisa ter orca-
mento previsto na proposta or¢amentaria do érgao, de
acordo com o dispositivo citado.

Idealmente, o planejamento conjunto das contrata-
¢Oes de solucdes de Tl faz parte do planejamento de Tl do
érgdo para um determinado exercicio, de forma a incluir
todas as contratacOes necessarias para que os objetivos
estabelecidos nos planos do érgao e de Tl sejam alcanga-
dos, com os respectivos valores estimados. Essas contra-
tacOes necessitam ser planejadas em conjunto por duas
razOes bdsicas:

a) ha dependéncia entre contrata¢des de solucbes de TI.
Por exemplo, as quantidades de alguns equipamentos
de rede, como switches de borda, dependem do soma-
tério de todos os equipamentos que se conectam a
rede, como microcomputadores, notebooks e impres-
soras. Switches de borda sdo equipamentos necessa-
rios para que microcomputadores e impressoras se
conectem a uma rede local. Portanto, se na contrata-
¢ao de switches de borda nao forem consideradas as
quantidades de diversos outros equipamentos, contra-
tados no mesmo periodo (e.g. novos microcomputa-
dores), hd o risco de produtos recém-contratados ndo
poderem ser conectados a rede do dérgao por falta de
portas nos switches de borda. A falta desses switches
pode desencadear aditivo no respectivo contrato de
fornecimento, que poderia ter sido evitado mediante
planejamento adequado. No exemplo citado, a depen-
déncia da quantidade de switches de borda é relativa
a quantidade dos equipamentos que se conectam a
rede e a sequéncia das contratacdes (timing), pois os
switches tém que estar operacionais antes ou junta-
mente com os novos microcomputadores, notebooks e
impressoras. Outras dependéncias também podem ser
exemplificadas, como entre a quantidade de licengas
de software de uso corporativo e a quantidade de mi-
crocomputadores (e.g. software de edicdo de texto) e
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entre a quantidade de cadeados para evitar o roubo de
notebooks e a quantidade desses equipamentos;

b) a partir do levantamento de todas as contratacGes
necessarias para um determinado exercicio torna-se
possivel estimar o valor total dessas contratacdes, que
perfaz o valor do orcamento de Tl necessario para esse
exercicio. Assim, o plano do conjunto de contratacdes
de solucOes de Tl pode servir de insumo para a elabora-
¢do da proposta orcamentdria do érgao, a ser subme-
tida as instancias competentes no ambito do processo
de aprovacao do projeto da lei orcamentdria anual.

O planejamento conjunto das contratacées de solucbes
de Tl deve ser elaborado em funcdo das necessidades do 6r-
gao com relagdo ao uso da TI. A drea de Tl ndo deve limitar
a proposta de orcamento de Tl a valores como os dos or¢a-
mentos dos anos anteriores. Caso a proposta seja superior a
valores histdricos, cabe a alta administrag¢do do érgao ava-
liar a viabilidade de se pleitear ou ndo o or¢camento propos-
to. Do contrdrio, a drea de Tl pode efetuar cortes desneces-
sdrios na proposta de orcamento de TI.

Se esses cortes, efetuados pela prépria area de Tl, cau-
sarem problemas no futuro e ela tentar alegar que suas
deficiéncias seriam consequéncia da falta de or¢amento
adequado, a alta administracdo podera responder que nao
havia buscado or¢camento maior porque a area de Tl ndo
teria sinalizado a necessidade de mais recursos.

O problema é que a proposta orcamentdria de um de-
terminado exercicio (e.g. exercicio de 2012) deve ser elabo-
rada no primeiro quadrimestre do exercicio anterior (2011)
e, portanto, para que as contratacoes de solucdes de Tl te-
nham raiz nos planos do érgao e de Tl, esses planos devem
estar prontos, pelo menos, no inicio do ano anterior (2011).
Caso ndo existam antes do envio da proposta or¢amenta-
ria do érgao, surge um descompasso entre a proposta or-
¢amentdria de Tl e os planos do drgao e de Tl.



Caso haja esse descompasso, é necessdrio que a alta
administracdo do drgao e a drea de Tl interajam para que
a area de Tl possa elaborar a proposta orcamentaria de Tl
considerando ao maximo os objetivos do drgao para o ano
seguinte (2012), ainda que os planejamentos estratégicos
do drgdo e de Tl ainda ndo tenham sido concluidos. Essa
sintonia pode ocorrer, por exemplo, no ambito de estrutu-
ras de governanca de Tl, como um Comité Estratégico de
Tl. Se ha plano estratégico do drgdo e de Tl com abrangén-
cia de vdrios anos, esse efeito é minimizado, pois a drea de
Tl conta com planos com vigéncia mais longa. Ressalta-se
que a drea de Tl também pode verificar se ha a¢des no Pla-
no Plurianual (PPA) que possam orientar a elaborac¢do do
orcamento de Tl do érgao em um determinado exercicio.

Como boa pratica, a proposta or¢camentaria do érgao
relativa a Tl pode ser elaborada pela 4rea de Tl mediante
uma planilha com os diversos itens que espera que sejam
contratados no exercicio seguinte, com as respectivas
quantidades e os valores unitdrios estimados. A partir da
multiplica¢do da quantidade de cada item pelo seu preco
unitario pode-se obter o valor estimado da contratacao do
item. O somatdrio dos valores estimados de todas as con-
trata¢des planejadas é o valor do orcamento de Tl neces-
sario para o exercicio. Adicionalmente, a planilha pode ser
dividida em subplanilhas de material permanente, servicos
e material de consumo. Também ¢é possivel sinalizar as
dependéncias entre as contratacdes (e.g. mediante cores
para grupos de contrata¢des em que haja dependéncias).

No caso de servicos continuos que somente serdo con-
tratados no exercicio seguinte, devem-se estimar os gas-
tos com esse servico a partir do més em que se espera que
0 contrato esteja vigente, isto €, apds a execucao da licita-
¢ao e da assinatura do contrato. Do contrdrio, avaliam-se
gastos com o servi¢o para o ano todo, mas somente h3
despesas efetivas com uma parcela dessa estimativa. Por
exemplo, no caso de contratacdo de servico de fabrica de
software, cujo contrato espera-se que esteja em vigor a
partir do més de setembro, calculam-se os gastos com o
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servico no exercicio seguinte somente para os ultimos qua-
tro meses do ano (de setembro a dezembro), e ndo para o
ano todo.

E importante ressaltar que apds a aprovacdo do pro-
jeto da lei orcamentadria anual pelo Congresso Nacional, o
érgao deve comparar o orgamento aprovado com o or¢a-
mento proposto. Caso o orcamento aprovado esteja abai-
xo do orcamento proposto, os devidos cortes precisam ser
feitos, em func¢do das prioridades das contratagdes.

A partir do segundo ano, a elabora¢ao da planilha ci-
tada se torna mais simples, pois muitos dos custos de TI
se repetem anualmente. Por exemplo, os custos relativos
a contratos de suporte e manutencao de solugbes de TI,
tais como Sistemas Gerenciadores de Bancos de Dados
(SGBD), e os custos de provimento de canais de comunica-
¢do com a internet repetem-se todo ano.

Esse planejamento conjunto também propicia a gestao
do or¢amento de Tl ao longo do exercicio seguinte, de ma-
neira que os gestores da drea de Tl e da drea administrativa
acompanhem sua utilizagdo ao longo do ano e tomem as
providéncias cabiveis, se necessdrio. Por exemplo, se os
gestores perceberem que no més de agosto somente cer-
ca de 20% do orcamento foi comprometido com as contra-
tagbes em andamento e com os pagamentos ja efetuados,
entdo alguma providéncia necessita ser tomada imediata-
mente, pois ha riscos de que: 1) grande parte das licitagdes
termine em dezembro, o que leva a um pico de trabalho
naquele més que, além do desgaste causado na equipe,
pode resultar em desconformidades; 2) parte significativa
do orcamento de Tl ndo seja gasta, devido ao ndo encerra-
mento de vdrias licitac6es no exercicio corrente.

De acordo com o exposto, o érgao deve gerenciar os
dispéndios que faz em TI. No escopo deste guia, dispén-
dios englobam todos os gastos feitos com T, incluindo
gastos com equipamentos, servi¢os e materiais de consu-
mo. Um conjunto de boas praticas que podem embasar o



amadurecimento da gestdo de investimentos em Tl pode
ser encontrado nas referéncias a seguir:

a)

b)

critério “7.3 Processos orcamentadrios e financeiros”,
contido no “Instrumento para Avaliagdo da Gestao
Publica - Ciclo 2010”, publicado pelo MP, no ambito do
GesPublica;

processo “POs5 Gerenciar o Investimento de TI” (Mana-
ge the IT Investment), que consta das praticas do Cobit
4.1 (ITGI, 2007), objetivos de controle “PO5.2 Prioriza-
¢ao dentro do Orcamento de TI” e “PO5.3 Processo de
Orcamento de T1”, do processo “POs5 Gerenciar o In-
vestimento de TI”.

Portanto, o érgao que planeja adequadamente suas

ac¢bes avanga nos seguintes aspectos:

a)

b)

)
d)

f)

0s objetivos estratégicos sao definidos, assim, todas as
unidades se mobilizam para alcangar os mesmos obje-
tivos, inclusive na drea de Tl;

os objetivos e as acdes de Tl sao alinhados com os ob-
jetivos do drgao;

as contratacoes de solucOes de Tl tém raizes no plane-
jamento institucional e no planejamento de TI;

as dependéncias entre as contratacdes sdo considera-
das, evitando-se a falta de produtos ou servicos mo-
mentaneamente e a consequente celebragdo de aditi-
vOs;

o orcamento de Tl de um determinado exercicio é pro-
posto no exercicio anterior, com base na soma dos va-
lores estimados de todas as contrata¢bes necessarias,
e ndo na repeticao de valores obtidos em exercicios
anteriores;

a execuc¢do do orcamento é gerenciada, de forma que
providéncias sejam tomadas tempestivamente em
caso de problemas.
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4.4 SELECAO DO FORNECEDOR

Este processo de trabalho envolve atividades a cargo

de diversas unidades do érgao, muitas delas coordenadas
por unidades da drea administrativa, tais como:

a) elaboracdo do edital, a partir do termo de referéncia

b)

ou do projeto bdsico, que por sua vez é produzido com
base nos estudos técnicos preliminares;

andlise juridica, que verifique a conformidade do edi-
tal com a legislacdo e a jurisprudéncia (Lei 8.666/1993,
art. 38, paragrafo tnico®);

execucao da fase externa da licitagdo, que pode envol-
ver diversas atividades, tais como:

tratamento de questionamentos de empresas
interessadas;

tratamento de propostas de impugnacao;
tratamento de recursos interpostos pelas licitantes;
execucao da fase de lances, no caso de pregao;
analise da aceitabilidade do(s) preco(s)

analise da(s) proposta(s) técnica(s) e da(s)
documentacdo(c¢des) da(s) licitante(s)
adjudicagao e homologacao da licitacao;
emissdo da(s) nota(s) de empenho;

assinatura do(s) contrato(s).

4.5 GESTAO DO CONTRATO
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Ena execucao do contrato que os atores responsaveis

por sua gestdo trabalham para que os resultados pretendi-
dos com a contratacdo sejam alcancados e a necessidade
que gerou a contratagao seja atendida, de acordo com ele-
mentos como:

a) os requisitos estabelecidos (vide item “6.1.3. Requisi-

tos da contratacdo”);



b) o modelo de execu¢do do objeto, que consiste na for-
ma como o contrato gera os resultados pretendidos
(vide item “6.3.5. Modelo de execucdo do objeto”). Por
exemplo, forma de entrega de produtos em um projeto,
modelo de prestacdo de servi¢os continuos, ou, no caso
de equipamentos, logistica de entrega e instalagao;

¢) o modelo de gestdo do contrato, que inclui os meca-
nismos para seu acompanhamento e fiscaliza¢ao, tais
como previsdo de relatdrios mensais sobre a execugao
dos servicos, entregues pela contratada, e o conjun-
to de multas e glosas que podem ser aplicadas, com
seus respectivos valores e formas de célculo (vide item
“6.3.6. Modelo de gestao do contrato”).

E importante ressaltar que apds o processo licita-
tdrio, o drgao conta somente com o contrato assinado
com o fornecedor, no qual consta, essencialmente, a
promessa do fornecedor de entregar a solucao de Tl
nas condi¢des definidas no instrumento convocatdrio
e no contrato e, em contrapartida, a promessa do ér-
gao de remunera-lo se a solu¢do for entregue de acor-
do com as condi¢Bes pactuadas. E na gestdo contratual
que o drgao efetivamente tem a possibilidade de obter
os resultados pretendidos, compativeis com os dispén-
dios previstos e com todo o esforco administrativo fei-
to durante o processo licitatdrio.

A qualidade da gestdo contratual depende, em grande
medida, dos trabalhos desenvolvidos na fase de planejamen-
to da contratacdo, pois o contrato € idealizado na etapa de
planejamento da contratagdo e sua minuta consta do edital
de licitagdo (art. 40, § 2°, inciso lll, da Lei 8.666/1993).

4.6 GOVERNANCA DE Tl

Frequentemente, o retorno dos investimentos em TI
ndo é obtido na totalidade e a principal causa observada
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para esse resultado negativo é a énfase em aspectos pu-
ramente técnicos, financeiros ou de programagao das ati-
vidades de Tl, em detrimento da atencdo ao uso da Tl no
contexto geral do negdcio, conforme é exposto nanorma
ABNT NBR ISO/IEC 38500:2009, que é a norma de gover-
nanca de Tl da Organizagdo Internacional de Normaliza-
cdo (International Organization for Standardization - 1SO),
internalizada no Brasil pela Associacao Brasileira de Nor-
mas Técnicas (ABNT).

A governanga de Tl inclui estruturas e processos para
garantir a qualidade dos investimentos em TI. Segundo a
ABNT NBR ISO/IEC 38500:2009, governanga corporativa
de TI é o sistema pelo qual o uso atual e futuro da Tl é di-
rigido e controlado. Significa avaliar e direcionar o uso da
Tl para dar suporte a organizagao, bem como monitora-lo
com vistas a verificar se 0 desempenho esta de acordo com
os planos, em especial no que diz respeito aos objetivos de
negdcio, e que a Tl estd em conformidade com obriga¢des
externas (regulamentares, legais e contratuais). Neste tex-
to, “governanca corporativa de TI” e “governanga de TI”
sdao considerados sin6bnimos.

De acordo com o ITGI, os dois principais objetivos da
governanga de Tl s3o a agregacao de valor da Tl ao nego-
cio e a minimizagao dos riscos atrelados a Tl. Como cons-
ta no modelo Cobit 4.1, além da agregacao de valor e da
gestdo de riscos, o alinhamento estratégico, a gestao de
recursos e a mensuracao de desempenho sdo as areas de
foco da governanca de TI (ITGl, 2007, p. 8). Adicionalmen-
te, a governanca de Tl é parte da governanca do negdcio
(ITGl, 2003, p. 10), de modo que se deve garantir a coerén-
cia entre elas.

Ainda de acordo com o ITGI (2007, p. 7):

A governanga de Tl é de responsabilidade dos executi-
vos e da alta direcao, consistindo em aspectos de lide-
ranga, estrutura organizacional e processos que garan-



tam que a drea de Tl da organizagao suporte e aprimore
0s objetivos e as estratégias da organizagdo.

No ambito da governanga de TI, a alta administragao
precisa garantir que as a¢des de Tl estejam alinhadas
com a estratégia do drgao, acompanhar o andamento
dos principais projetos e das operagfes relacionadas a Tl,
bem como prover recursos para que a drea de Tl efetue
as atividades de gestdo adequadamente (e.g. or¢amen-
to e fun¢bes comissionadas para estruturar a drea de TI).
Também deve cobrar da drea de Tl a demonstracao de
que os recursos disponibilizados estao sendo utilizados
adequadamente (e.g. recursos empregados nas contrata-
cdes de solucdes de TI).

Para apoiar as atividades de governanca de Tl pela alta
administracdo e as de gestao de Tl pela drea de Tl, devem
ser utilizados artefatos e estruturas organizacionais. Por
exemplo, pode ser criado um comité ligado diretamente
a alta administracdo (e.g. Comité Estratégico de TI) para
apoid-la na elaboracdao da estratégia de Tl e no acompa-
nhamento do alcance dos objetivos estratégicos de TI
(ITGl, 2003), utilizando, entre outros instrumentos, relaté-
rios periddicos sobre as acdes relativas a Tl, gerados pela
area de Tl. Como referencial para criagao do comité citado,
pode ser usado o objetivo de controle “P0O4.2 Comité Es-
tratégico de T1”, do Cobit 4.1 (ITGl, 2007).

Portanto, cabe a alta administra¢do exercer o papel de
lideranca ao emitir diretrizes e acompanhar a implementa-
¢ao pelos atores envolvidos no planejamento e na imple-
mentacdo das acOes de TI. Entre esses atores, podemos
citar a prépria drea de Tl e os gestores das solu¢bes de
Tl, que sdo gestores das dreas de negdcio que solicitam,
participam da constru¢ao das solugdes e as gerenciam sob
a 6tica do negdcio (e.g. priorizam e definem a natureza
das alteracbes a serem feitas nas solu¢des). Na IN - SLTI
4/2010, as atividades dos gestores das solu¢des de Tl sdo
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atribuidas ao ator denominado na norma de “area requisi-
tante da solu¢ao”.

Concluindo, a governanga de TI envolve a avaliagdo da
Tl do érgdo, a emissdo das diretrizes relativas a Tl e o acom-
panhamento da implementacdo dessas diretrizes, que inclui
0 monitoramento das contratagbes e da gestdo dos respec-
tivos contratos. A governanca de Tl é atribuic¢do da alta ad-
ministragdo do drgdo, que se utiliza de estruturas organiza-
cionais para apoid-la (e.g. Comité Estratégico de TI).

Por sua vez, a gestdo da Tl envolve as a¢bes de execugdo
das diretrizes emanadas da alta administragdo, que incluem
atividades como planejamento e implantacdo de solugbes
de Tl, contratadas ou ndo. A gestdo de Tl é atribuicdo da
drea de Tl, com a participa¢do de atores como os gestores
de solucbes de TI.

4.7 CONTROLE
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A palavra “controle” pode ser entendida de acordo
com os seguintes significados:

a) controle externo exercido pelo Congresso Nacional no
ambito da APF, com o apoio do TCU;

b) controle interno exercido de forma central no ambito
de um poder, como é o caso da Controladoria-Geral da
Unido (CGU), no ambito do Poder Executivo;

¢) controle interno exercido por unidade de auditoria in-
terna pertencente a estrutura do érgao, que pode atu-
ar de forma integrada com o érgao central de controle
interno do poder, como a CGU;

d) controle social, exercido pela sociedade sobre as
acoes do Estado 5,

e) controles internos estabelecidos pelos préprios gesto-
res, dentro e fora da area de Tl, na forma de controles
embutidos nos processos de trabalho, tais como:




e uso de listas de verificacdo (checklists) nas varias eta-
pas dos processos de trabalho de contratacdo e de
gestao dos contratos de solu¢bes de Tl, como nas
etapas de elaboracdao dos estudos técnicos prelimi-
nares e do termo de referéncia ou projeto bdsico, de
modo a aumentar a previsibilidade de cada etapae a
chance de deteccdo de desconformidades. Comisso,
depende-se menos de servidores especificos, pois
mesmo servidores nao especialistas podem verificar
0s mesmos itens basicos;

» segregacao de fun¢des nos processos de trabalho de
contratacao e de gestao dos contratos de solugbes
de Tl, como por exemplo, garantir que quem especifi-
ca o objeto da licitagdo nao efetua a gestao contratu-
al, de modo a evitar a criacao de brechas no contrato
que possam ser exploradas na gestao contratual pelo
mesmo agente, causando, por exemplo, danos ao
erdrio e ainda retardando a deteccao desses danos.

As contratagOes de solucbes de Tl estdo sujeitas a to-
dos esses controles.

4.7.1 CONTROLES INTERNOS

De acordo com a norma ABNT NBR ISO 31000, item
2.26, controle é “medida que estd modificando o risco”. Na
Nota 1 do item citado da norma consta que “Os controles
incluem qualquer processo, politica, dispositivo, praticas
ou outras a¢oes que modificam o risco”.

Com base em uma andlise de risco que tenha como
fundamento a missdo e os objetivos do drgdo, os gesto-
res publicos podem estabelecer controles internos para os
processos de trabalho, de forma a diminuir a probabilidade
ou efeito dos riscos identificados. Portanto, a definicdo de
quais controles internos s@o mais relevantes para um deter-
minado érgdo em um dado momento depende do contexto
do érgdo naquele momento.
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Destaca-se que o estabelecimento de controles inter-
nos é uma das formas de tratar riscos, pois além dela, os
gestores também podem optar por (ISACA, 2009, p. 29-31):
1) aceitar o risco, se ele for consideravel aceitdvel, de acor-
do com politicas do érgdo; 2) evitar o risco, mediante a ndo
execucgao da acdo que o embute, 0 que nem sempre € pos-
sivel; 3) ou transferir o risco (e.g. mediante a contrata¢do
de seguro). Caso considere como a melhor resposta a um
determinado risco, o gestor somente deve implementar
um determinado controle interno se considerar que os
resultados esperados com a implementa¢ao do controle
superam o seu custo. Os resultados esperados com um
controle interno devem ser claramente expressos em uma
afirmativa denominada “objetivo de controle”.

Os controles internos podem ser classificados em:

a) preventivos: que sdo projetados para prevenir a ocor-
réncia ou impacto de um erro, omissao ou ato malicio-
so (e.g. segregacao de funcdes e artefatos de planeja-
mento da contratacdo bem projetados);

b) detectivos: controles para detectar e reportar a ocor-
réncia de um erro, omissao ou ato malicioso, apds o
fato (e.g. recebimento de produtos e servicos bem
projetado, andlise de logs de tentativas de acesso nao
autorizadas a recursos computacionais);

¢) corretivos: minimizam o impacto de um evento noci-
vo, isto é, quando o risco se materializa (e.g. execucdo
de restores dos backups e execucao de procedimentos
previstos no plano de contingéncia).

E importante ressaltar que em diversas publica¢ées,
como da INTOSAI (International Organization of Supreme
Audit Institutions) e do COSO (Committee of Sponsoring Or-
ganizations of the Treadway Commission), considera-se que
ha somente controles preventivos e detectivos, de forma
que nao existiriam “controles corretivos”, mas sim “acoes
corretivas”. De acordo com essa perspectiva, os controles



ou previnem (agindo sobre a probabilidade de ocorréncia)
ou detectam um evento. Uma vez ocorrido o evento, o
que se faz para corrigir ou minimizar as consequéncias é
acdo corretiva, mesmo que automatizada (INTOSAI, p. 13;
COSO, 2011, p. 80; COSO, 2007, p. 70; MIGLIAVACCA, 2004,
P. 49-51).

Ao longo dos capitulos 6, 7 e 8 sdo oferecidos controles
internos de natureza preventiva que os gestores publicos
podem utilizar no processo de contratagdo de solugdes
de TI. O processo “ME2 Monitorar e Avaliar os Controles
Internos”, do Cobit 4.1 (ITGI, 2007), pode ser usado como
referéncia na elaboracao dos controles internos citados.

A primeira instdncia de controle das contratacbes de so-
lu¢bes de Tl é formada pelos préprios gestores envolvidos
nos processos de trabalho de contratacdo e de gestdo dos
contratos decorrentes, responsdveis por garantir que as
atividades sob sua coordenagdo acontecam de forma orga-
nizada, com eficiéncia, eficdcia e conforme a legislacdo e a
jurisprudéncia pertinentes, mediante os controles internos
embutidos nos processos de trabalho (Decreto 3.591/2000,
art. 17; IN - TCU 63/2010, art. 1°, inciso X®).

Os setores envolvidos no processo de planejamento da
contratagao de solucbes de Tl devem identificar os riscos
envolvidos no processo, rever os controles internos exis-
tentes, aprimora-los e implantar novos, se necessdrio. Os
servidores desses setores devem estar cientes dos riscos
envolvidos e conduzir revisdes periddicas dos controles
de forma proativa, configurando a chamada autoavaliagao
dos controles (control self-assessment - CSA). A autoavalia-
cao dos controles é um dos controles detalhados do ja cita-
do processo ME2 (“ME2.4 Autoavaliacdo dos Controles”) e
pode ser projetada com o apoio da area de auditoria inter-
na do drgao.

O TCU tem publicado acdérddos com levantamentos
sobre a situacao da gestdo e da governanca de Tl na APF
(Acdrdaos 1.603/2008 e 2.308/2010, ambos do Plenario do
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TCU). Com base nos dados consolidados de toda a Admi-
nistracdo e no questiondrio respondido pelo préprio 6r-
gao, os gestores podem avaliar sua situacao e compara-la
com a dos demais érgdos da APF (benchmarking) com o
objetivo de investir, entre outros aspectos, nos controles
internos que eliminem ou mitiguem os principais riscos.

4.8 LEGISLAQAO E JURISPRUDENCIA PERTINENTES
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As atividades envolvidas nas contratag¢6es de solugbes
de Tl devem obedecer a legislagdo (e.g. Lei 8.666/1993 e
Lei 10.520/2002) e a jurisprudéncia a respeito do assunto
(e.g. delibera¢des do TCU, STF e TST, entre outros). Como
a legislagao e a jurisprudéncia relativas as contratacdes de
solucdes de Tl sdo amplas e dinamicas, é necessario compi-
lar esses documentos. Ndo é possivel cumprir a legislacao
e ajurisprudéncia sem conhecé-las.

Um instrumento disponivel para os gestores é o Qua-
dro Referencial Normativo (QRN). Trata-se de um modelo
genérico de contratagdo de servicos de Tl baseado na le-
gislagao, jurisprudéncia, doutrina e melhores praticas do
mercado, sob a dtica dos gestores publicos de Tl da esfe-
ra federal. O QRN pode ser consultado no portal do TCU
na internet.

Adicionalmente, como se informou anteriormen-
te, a combinacdo da IN - SLTI 4/2010 e do Acdrdao
2.471/2008-TCU-Plendrio abrange os principais pontos a se
observar nas contrata¢des de solu¢bes de Tl, pois ambos
foram elaborados com base em diversos dispositivos le-
gais e entendimentos jurisprudenciais.

E importante lembrar que em uma dada contratac&o,
além da legislacao e da jurisprudéncia que se aplicam a
qualquer contratacdo, também € necessdrio considerar os
regulamentos internos ao érgdo (e.g. politica de seguranca
da informacdo — PSI) e a legislacdo e a jurisprudéncia espe-
cificas sobre os processos de trabalho que a solucdo apoia-
ra. Por exemplo, na contratacdo de um sistema de gestao



de recursos humanos, a legislagdo relativa ao assunto (e.g.
Lei 8.112/1990) tem que ser considerada.

4.9 RECURSOS HUMANOS NECESSARIOS

As contratag¢bes de solu¢bes de Tl envolvem diversas

atividades, como se pode depreender do que ja foi expos-

to.

Muitas dessas atividades sdo ligadas diretamente aos

processos de contratagao e de gestao contratual e sdo exe-
cutadas por servidores (pessoas) da drea de TI, tais como:

a)

b)

planejamento conjunto das contrata¢des de solucdes
de Tl e do orcamento de Tl, que ocorre no exercicio
anterior, e acompanhamento dos gastos ao longo do
exercicio corrente, de maneira a garantir que cada con-
tratacdo tenha o orcamento necessdrio e que ndo se
chegue ao fim do ano com grande parte do orcamento
nao consumido;

planejamento de cada contratacao, que envolve a pro-
ducgdo dos seguintes artefatos basicos:

¢ estudos técnicos preliminares;

¢ plano de trabalho, no caso das contratacdes de ser-
vicos de Tl;

¢ termo de referéncia ou projeto basico.

apoio a execu¢ao dos processos licitatérios, sob de-
manda da drea administrativa pertinente, que pode in-
cluir atividades como:

e revisao do edital de licitagdo, garantindo que o edital
contenha todos os aspectos incluidos no termo de
referéncia ou no projeto basico;

¢ apoio ao tratamento dos questionamentos e dos pe-
didos de impugnacao do edital de natureza técnica,
feitos pelas empresas interessadas na licitagdo;

¢ apoio a andlise da proposta técnica e dos aspectos
técnicos da documentacdo (e.g. avaliacdo dos ates-
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tados de capacidade técnica) da empresa vencedora,
no caso de pregdo, ou de varias empresas, no caso de
licitagdao do tipo “técnica e preco”;

* apoio a andlise de aceitabilidade dos pregos, que in-
clui a andlise do demonstrativo de formacao de pre-
cos (DFP) apresentado pela empresa vencedora, no
caso de pregdo, ou por todas as empresas participan-
tes, no caso de licitacdao do tipo “técnica e preco”;

* revisdao da nota de empenho, de modo a evitar que
este documento apresente irregularidades de natu-
reza técnica (e.g. descricdes equivocadas de itens
contratados), que podem suscitar questionamen-
tos externos;

¢ cadastramento do contrato e de seus aditivos no Sis-
tema Integrado de Administragdo de Servicos Gerais
(Siasg), em atendimento a Lei de Diretrizes Orca-
mentarias (LDO).

d) gestdo do contrato decorrente de cada contratacdo,
que envolve diversas atividades, como o acompanha-
mento do contrato durante toda a execucdo e o rece-
bimento dos produtos e servi¢os entregues.

A drea de Tl deve estimar as cargas de trabalho das ati-
vidades expostas para dimensionar o tamanho da equipe
necessdria para executa-las.

A qualidade da execucdo dessas atividades afeta o al-
cance dos resultados pretendidos com as contratacdes.
Portanto, o érgdo tem que contar com equipe de pessoas
capacitadas e em quantidade suficiente para executar as
atividades citadas (e.g. pessoal que conheca as solu¢ées
de Tla contratar e alegislacdo e ajurisprudéncia sobre con-
tratagdes). Do contrario, os gestores do 6rgao, incluindo
os da drea de Tl, podem correr diversos riscos, tais como:

a) contratar produtos e servicos que ndo agreguem efe-
tivamente valor ao drgao, isto é, que ndo ajudem o



érgdo a alcancar os objetivos definidos nos planos do
orgao e deTl;

b) contratar solu¢des de Tl com precos acima dos valores
do mercado;

¢) contratar solucbes de Tl que ultrapassem a necessida-
de do drgao;

d) efetuar recebimentos provisdrios e definitivos sem em-
basamento, isto é, os responsaveis pelos recebimentos
provisdrios e definitivos ndo terem certeza de que o dr-
gao estd recebendo pelo que paga;

e) efetuar pagamento com valor ndo correspondente ao
produto/servico recebido.

Esses riscos podem materializar-se em eventos e gerar
san¢Oes aqueles que [hes deram causa, trazendo transtor-
nos ao 6rgao (e.g. paralisacdo de projetos), aos servidores
e aos terceiros envolvidos.

Destaca-se que, além das atividades diretamente liga-
das as contratagdes e a gestao contratual, diversas ativi-
dades de cardter estruturante também devem ser execu-
tadas para que os processos de trabalho citados ocorram
adequadamente. Por exemplo, a publicacdo de normas,
como as que regulamentam os papéis e atividades da ges-
tdo contratual, e politicas, como a PSI.

E oportuno destacar trecho do voto do Ministro-Rela-
tor do Acérdao 140/2005-TCU-Plendrio:

91. E certo que had amparo em lei para que se busque ate-
nuar as deficiéncias de pessoal por meio da terceirizacdo
de diversas atividades, como o desenvolvimento de sis-
temas e o suporte ao usudrio, entre outras. Lembre-se,
contudo, que, antes de se desenvolver os sistemas, é
necessario especifica-los; antes de se licitar a presta¢do
de servicos de informatica, é necessario elaborar um
projeto basico que atenda aos interesses da Administra-
¢ao; antes de se dar por executado um contrato, é ne-
cessario que se tenha realizado seu acompanhamento e
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fiscalizacdo; e, antes que todas essas tarefas se iniciem,
é necessario formular um planejamento estratégico,
que oriente as ac¢oes do setor.

92. Existe, pois, um ntcleo de atividades de informatica
que sdo estratégicas: ou porque lidam com informagdes
privilegiadas, ou porque tratam da fiscaliza¢do dos con-
tratos, ou porque delas depende o funcionamento do
préprio setor e das demais unidades que utilizam seus
servicos, ou porque envolvem a tomada de decisao so-
bre a realizacdo de despesas de vulto na aquisicao de
bens e contratacao de servi¢os. Quando essas ativida-
des ndo sdo regularmente executadas, as chances de
serem causados prejuizos a Administracdo aumentam
consideravelmente. Portanto, ndo é razoavel que esses
encargos sejam exercidos por servidores sem qualifi-
cacdo ou, dado o conflito de interesses, sejam “delega-
dos” a pessoal terceirizado em razao das deficiéncias
no quadro do érgdo publico. (grifos nossos)

Portanto, as atividades relacionadas as contratagbes
de solugbes de Tl e a gestdao dos respectivos contratos tém
que ser planejadas e executadas por servidores do drgao
devidamente qualificados. Quando essas atividades nao
sao executadas de maneira adequada, os riscos de preju-
izos ao érgao aumentam consideravelmente.

Algumas dessas atividades podem ser executadas com
0 apoio de terceiros (e.g. empresas do mercado), como a
elaboracao do termo de referéncia ou do projeto basico
(Lei 8.666/1993, art. 9° inciso II; art. 13, inciso I7), e a gestdo
dos contratos decorrentes dessas contratacdes (art. 13, in-
ciso IV, da Lei 8.666/1993). Entretanto, a responsabilidade
por essas atividades continua sendo dos gestores publicos
envolvidos, pois sdo indelegdveis, conforme previsto no
Decreto-Lei 200/1967, art. 6° inciso |, e art. 10, §§ 2° e 7° ™.




Para executar adequadamente as atividades relativas a
contratagdo de solugbes de Tl e a gestdo dos contratos de-
correntes, inclusive as de cardter estruturante, o érgdo tem
que contar com quantidade de servidores (pessoas) compa-
tivel com a carga de trabalho gerada por essas atividades. A
disponibilidade de pessoal para planejar cada contratacdo e
posteriormente efetuar a gestdo contratual deve, inclusive,
ser considerada como fator de risco na avaliagdo da viabilida-
de da contratacao.

Neste ponto, destacam-se os itens 9.1.3 € 9.1.9 do Acor-
dao 866/2011-TCU-Plendrio, que trazem as seguintes reco-
mendacdes para um érgao da APF:

9.1.3. em atencdo ao Decreto 5.707/2006, art. 1°, lll, ela-
bore estudo técnico de avaliacdo qualitativa e quantita-
tiva do quadro da drea de Tl, com vistas a fundamentar
futuros pleitos de ampliagdo e preenchimento de vagas
de servidores efetivos devidamente qualificados, objeti-
vando melhor atendimento das necessidades institucio-
nais, a semelhanca do Cobit 4.1, PO4.12 - Pessoal de Tl;
9.1.9. quando elaborar o plano anual de capacitacao,
contemple a¢des de capacita¢do voltadas para gestdo
de tecnologia da informacdo, a semelhanga do Cobit 4.1,
processos PO7.2 - Competéncias pessoais e PO7.4 - Trei-
namento do pessoal;
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4.10 SINTESE DO CONTEXTO DO PLANEJAMENTO DAS
CONTRATAGOES DE SOLUCOES DE TI

Na Figura 1 é exposta sintese do contexto do planeja-
mento das contratag¢6es de solu¢bes de TI.

Figura 1 - Contexto do planejamento das contratac¢6es de solugbes de Tl

Planejamento de Tl Orgao
do Orgéo — N\
Governante Superior o 1 e

I o Planejamento —  Planejamento de
doOrgio ¢ TidoOrgido

Planejamento do
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\ Gestdo do

Controle Social PR
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Fonte: inspirada em Cruz, 2008, p. 106.
O drgdo deve conduzir seu planejamento (1), a partir

do planejamento do érgdo governante superior (2), caso
exista, Como desdobramento do planejamento do drgao,

48



é feito o de TI (3). Na verdade, o planejamento do drgdo
influencia o de Tl e vice-versa. Deve ocorrer negociacao
entre a alta administracao e a drea de Tl para garantir a
coeréncia entre os planos decorrentes dos processos de
planejamento, que pode ocorrer mediante estruturas de
governanca de Tl, como o Comité Estratégico de TI. Além
dos planos do dérgao, o processo de planejamento de TI
também deve utilizar os planos de Tl do érgao governante
superior como entrada (4). Com base no planejamento de
Tl ou como parte dele, é executado o planejamento con-
junto das contratacdes de solucbes de Tl, de modo que as
contratagdes definidas estejam atreladas as estratégias
do dérgdo e de TI (5), bem como as dependéncias entre as
contratacdes possam ser identificadas, tanto em termos
de quantidade como de sequéncia. Além disso, a partir do
levantamento de todas as contratacOes, pode-se definir o
valor do orcamento necessario para Tl, que deverd compor
a proposta or¢amentaria do érgao.

Cada contratacao deve ocorrer em funcao dos plane-
jamentos citados. Inicialmente é feito o planejamento da
contratacdo (6), principal foco deste guia, cuja qualidade
influenciara fortemente a gestdao do contrato. Apds esse
planejamento, ocorre a fase de sele¢do do fornecedor (7),
conduzida pela area administrativa, que solicita apoio da
area de Tl quando necessario. Por fim, ocorre a fase de ges-
tdo do contrato, na qual se pode colher efetivamente os
resultados pretendidos com a contratacdo (8).

Se no planejamento da contrata¢do de uma solugao
concluir-se que ela é divisivel, na verdade, sdo seleciona-
dos dois ou mais fornecedores e é feita a gestao de dois ou
mais contratos.

Em paralelo aos processos descritos, ocorrem os pro-
cessos de governanga de Tl, mediante os quais a alta admi-
nistracao emite diretrizes e acompanha a implementacao
delas. E esperado que muitas delas envolvam contratacdes
de TI. Como parte do acompanhamento da alta administra-
cdo, podem ocorrer auditorias na drea de Tl (9).
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Os proprios gestores também devem embutir controles
internos ao longo dos processos de trabalho expostos, que
podem tratar os riscos envolvidos nesses processos. Adi-
cionalmente, a unidade de auditoria interna do drgao deve
atuar sobre todos os processos de trabalho citados (9).

Por fim, diversas instancias de controle externas ao 6r-
gao podem atuar sobre todos os processos descritos (10),
com énfase em principios como eficiéncia, eficacia e legali-
dade, e sobre os controles internos definidos pelos gestores.

Portanto,oprocessodeplanejamentodacontratacdo(6)
é influenciado por diversos outros processos.



5 PROCESSO DE PLANEJAMENTO DA
CONTRATACAO DE SOLUCOES DE Tl

O planejamento da contratacdao de uma solugao de
Tl, em termos conceituais, € um projeto, pois tem inicio,
meio e fim. Entretanto, cada vez que uma contratacao é
realizada, o planejamento deve seguir essencialmente os
mesmos passos, de maneira que haja previsibilidade com
relacao a execugdo e se garanta a aderéncia a legislacao e
a jurisprudéncia. Ou seja, cada contratagdao de solu¢do de
Tl deve seguir um mesmo processo de trabalho.

Para garantir que o processo de trabalho de planejamen-
to da contratacdo de solugbes de Tl seja seguido de forma
padronizada, torna-se necessdria a sua formalizacao, divul-
gagdo e capacitagdo dos servidores envolvidos. Esse proces-
so de trabalho deve ser publicado apds sua aprovagdo pela
alta administracdo do érgao.

Os controles internos sugeridos no presente guia po-
dem compor o processo de trabalho de planejamento de
contratagao de solucdes de Tl, que deve ser aprovado em
normativo especifico.

Neste guia sdo expostos os artefatos que os gestores
deverao produzir como resultado da etapa de planejamen-
to da contratagdo, com base na legislacao em vigor, na ju-
risprudéncia e em boas praticas de mercado.

Entretanto, no guia ndo hd énfase no processo de
trabalho que gera esses artefatos, que é o processo de
planejamento da contrata¢do. Sao os gestores do dérgao
que devem definir esse processo. Podem utilizar diver-
sos instrumentos como referéncias para a modelagem do
processo, tais como o QRN, disponivel no portal do TCU,
a IN - SLTI 4/2010 e o Guia de Boas Praticas em Contrata-
¢do de Solugdes de Tecnologia da Informagao, também da
SLTI, que oferece detalhes dos processos expostos na ins-
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trucdo normativa citada, bem como modelos (templates)
para sua aplicagao.

Uma boa pratica € a designacao, por parte da drea ad-
ministrativa, de uma equipe para efetuar o planejamento
de uma contrata¢do, mediante indicacbes de servidores
das édreas envolvidas. De acordo com a IN - SLTI 4/2010,
essa equipe deve ser formada por um servidor da area re-
quisitante da solu¢ao, um servidor da area de Tl e um servi-
dor da drea administrativa (art. 2° ). Ainda de acordo com
a norma citada, a formaliza¢do da equipe deve ocorrer me-
diante o artefato denominado Oficializagdo da Demanda
(art. 9°*). Essa indicacdo é interessante por dois motivos:

a) servidores sdo alocados formalmente para o planeja-
mento da contrata¢do, o que diminui as chances des-
sas pessoas serem alocadas em outras tarefas;

b) o inicio da contratacdo é delimitado, de modo que o
érgao tem condicbes de medir o tempo despendido
em cada contrata¢do desde a formalizacao da equipe
de planejamento até a entrega da solucao e, com isso,
criar um indicador de prazo médio de conclusdo de
contratagdes. Esse indicador é importante para a defi-
nicao de prazos vidveis nas negocia¢des entre a drea de
Tl e as areas requisitantes.

A qualidade do planejamento da contratacdo depen-
de da equipe designada para conduzi-lo. Portanto, a equi-
pe deve ser escolhida com cuidado, para que, no conjunto,
detenha conhecimentos do arcabouco legal vigente, da ju-
risprudéncia, da solugdo a ser contratada, dos normativos
internos do érgdo que afetam a contratacgdo (e.g. PSI) e das
praticas do érgdo que influenciem a contratagdo (e.g. mo-
delo de termo de referéncia adotado no érgao). Muitos dos
riscos identificados ao longo do guia podem ser eliminados
ou mitigados se a equipe de planejamento da contratagdo
for composta de servidores capacitados e comprometidos
com o drgdo.



6 ARTEFATOS GERADOS NO PROCESSO DE
PLANEJAMENTO DA CONTRATAQAO DE SOLUQGES DE TI

Independentemente de como o processo de planeja-
mento da contratacdo de solu¢bes de Tl seja definido, ele
deve gerar, pelo menos, os seguintes artefatos, de acordo
com Lei 8.666/1993 e o Decreto 2.271/1997:

a) estudos técnicos preliminares (Lei 8.666/1993, art. 6°,
inciso 1X*);

b) plano de trabalho, no caso da contratacdo de servicos
(Decreto 2.271/1997, art. 2°3);

c) termo de referéncia ou projeto basico (Lei 8.666/1993,
art. 7°, inciso |, § 2°, inciso I, §§ 6° e 9° *4).

Nos tépicos posteriores, sdo detalhados os principais
itens que esses artefatos devem conter. Por sua vez, para
cada item é apresentada a descricao, a fundamentacao le-
gal, os riscos identificados relativos ao item e as propos-
tas de controles internos para apoiar o gerenciamento
desses riscos. Adicionalmente, para cada controle interno
sugerido é identificado o agente responsavel por ele. No
“Apéndice D - Sintese dos riscos identificados e respectivas
sugestdes de controles internos”, o conjunto de riscos e
respectivas sugestdes de controle interno sdo apresenta-
dos de forma condensada.

Alguns dos riscos apresentados podem se materializar
em eventos apds a fase de planejamento da contratagao
(e.g. nafase externa dalicitacdo ou na gestdo do contrato),
mas os respectivos controles internos devem ser prepara-
dos na fase de planejamento.

Em alguns controles aparece a figura do servidor sé-
nior, que idealmente é um servidor experiente e com pro-
fundo conhecimento de contratagdes e de gestdao de con-
tratos, de modo que possa efetuar a revisao dos artefatos
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produzidos pelas equipes de planejamento das contrata-
¢Oes. Para evitar que essa revisdo se torne um gargalo, é
interessante que haja um conjunto de servidores seniores.
E necessario que haja apoio da alta administracdo para o
uso de servidores seniores, pois ha a alocacdo de recursos
humanos experientes, que costumam ser escassos, e a eta-
pa de revisao pode gerar atrito junto a equipes de planeja-
mento menos maduras, além de gastar tempo.

Hd controles que sdo de responsabilidade da alta admi-
nistragdo do drgdo. Esses controles podem ser executados
diretamente pela alta administracdo ou por intermédio de
estruturas de governanga de Tl (e.g. Comité Estratégico de
Tl ou Comité Diretivo de TI).

Neste guia sdo expostos diversos riscos identificados
com base na jurisprudéncia do TCU e na experiéncia da
Sefti, que podem servir de referéncia na identificacdo dos
riscos do drgdo. Entretanto, ndo constituem um conjunto
exaustivo dos riscos envolvidos no processo de planeja-
mento das contratacGes de Tl.

Cada 6rgao precisa identificar os seus préprios riscos
relativos ao processo de planejamento da contratacdo, as
respectivas probabilidades desses riscos se converterem em
eventos nocivos e os respectivos impactos desses eventos.
Os riscos, suas probabilidades e os impactos decorrentes de-
pendem do contexto do érgao e, portanto, variam de drgao
para érgado (e.g. escassez de pessoal para gerenciar novos
contratos pode levar a riscos relativos a gestdo contratual).

Adicionalmente, para alguns itens ainda sdao expostas
diretrizes basicas (o que fazer e o que ndo fazer) e consi-
deragbes. Por fim, no item Notas consta a transcri¢ao dos
dispositivos legais citados ao longo do texto, de modo que
o leitor tenha acesso imediato a estes dispositivos.



E importante ressaltar que os artefatos do planejamen-
to da contratacdo devem ser elaborados para qualquer
contratacgdo, incluindo aquelas com valor estimado de até
R$80.000,00 (Lei 8.666/1993, art. 23, inciso Il, alinea “a” »),
ou seja, para as licitagbes, para as contratacées diretas (dis-
pensa ou inexigibilidade de licitacdo), mesmo que a contra-
tada seja empresa publica, e para as adesbes a atas de regis-
tro de preco. A forma de contratar deve ser consequéncia
do planejamento da contratacdo e ndo o inicio desse proces-
so de trabalho.

Deve-se ter em vista que é sempre necessario definir
itens como a necessidade e os resultados pretendidos com
a contratagao, independentemente de como a contrata-
cdo ocorra (Lei 8.666/1993, art. 7°, inciso I, § 2°, inciso |, § 6°
e § 9°%). Recomenda-se elaborar os artefatos expostos
neste guia também nas contratacdes com o uso de ver-
bas de organismos internacionais, pois estas contratagdes
também requerem planejamento com os mesmos itens, ou
pelo menos muitos dos itens descritos ao longo deste guia.

Na Figura 2, sdo expostos os artefatos que devem ser
produzidos no planejamento da contratagdo, com os res-
pectivos itens.
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Figura 2 — Artefatos que devem ser produzidos no planejamento da contratagdo e
respectivos contelidos essenciais
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contratagao.

Como foi exposto no item 2.1. Conceito de solu¢do de
Tl, se for técnica e economicamente vidvel, uma solu¢ao

56



de Tl pode ser dividida em parcelas. Neste caso, o drgao
pode optar por contrata-la mediante licitacGes separadas.
Assim, os estudos técnicos preliminares levam a elabora-
¢ao de dois ou mais termos de referéncia ou projetos bdasi-
cos, cada um referente a uma parte da solucdo a ser con-
tratada, como pode ser visualizado na Figura 3.

Figura 3 - Relacionamento entre estudos técnicos prelimina-
res e termos de referéncia ou projetos bdsicos quando had divi-
sdo da solugdo de Tl mediante licitacbes separadas.

Termo de referéncia
ou projeto basico 1

No caso do
Termo de referéncia parcelamento de uma
ou projeto basico 2 solugio de Tl

mediante licitagdes
separadas, o objeto de
s cada licitagao

corresponde a uma
Termo de referéncia
ou projeto basico n

parte da solugdo.
6.1 ESTUDOS TECNICOS PRELIMINARES

Estudos técnicos
preliminares de uma
solugdo de Tl divisivel

A seguir é transcrito o inciso IX do art. 6° da Lei
8.666/1993:

Art. 6° Para os fins desta Lei, considera-se:

IX - Projeto Basico - conjunto de elementos necessarios e
suficientes, com nivel de precisdo adequado, para carac-
terizar a obra ou servico, ou complexo de obras ou servi-
¢os objeto da licitacdo, elaborado com base nas indica-
¢Oes dos estudos técnicos preliminares, que assegurem
a viabilidade técnica e o adequado tratamento do im-
pacto ambiental do empreendimento, e que possibilite
a avaliacdo do custo da obra e a definicdo dos métodos
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e do prazo de execugdo, devendo conter os seguintes
elementos: (grifos nossos)

Portanto, a elaboracao dos estudos técnicos prelimi-
nares constitui a primeira etapa do planejamento de uma
contratacdo (planejamento preliminar) e serve essencial-
mente para:

a) assegurar a viabilidade técnica da contratacdo, bem
como o tratamento de seu impacto ambiental;

b) embasar o termo de referéncia ou o projeto basico,
que somente é elaborado se a contratacao for consi-
derada viadvel, bem como o plano de trabalho, no caso
de servicos, de acordo com exigéncia que consta no
Decreto 2.271/1997, art. 2° 7.

E importante ressaltar que a elaboracdo dos estudos
técnicos preliminares é obrigatdria, de acordo com a Lei
8.666/1993, art. 6° inciso IX.

E na elaborag¢do dos estudos técnicos preliminares que
diversos aspectos devem ser levantados para que os ges-
tores certifiquem-se de que existe uma necessidade de
negdcio claramente definida, ha condi¢bes de atendé-la,
os riscos de atendé-la sdo gerencidveis e os resultados
pretendidos com a contrata¢do valem o preco estima-
do inicialmente. Em outras palavras, a partir dos estudos
técnicos preliminares, o gestor publico avalia se deve
prosseguir com a contrata¢dao da solu¢ao de Tl ou nao.
Ressalta-se que o preco estimado inicialmente tem por ob-
jetivo servir de parametro para a analise de custo-beneficio
da contratacao.

Sem os estudos técnicos preliminares, o érgao corre
o risco de despender recursos financeiros, esfor¢o ad-
ministrativo e tempo para elaborar o termo de referén-
cia ou do projeto basico, executar a licitacdo e efetuar a
gestao de uma contragao infrutifera, cuja inviabilidade



poderia ter sido verificada na primeira etapa do plane-
jamento da contratagdo.

Alegislacdo (e.g. Lei 8.666/2993 e Lei 10.520/2002) ndo
detalha o contetido dos estudos técnicos preliminares, em-
bora haja elementos que constam no arcabouco legal que
sdo indispensdaveis para que se consiga efetuar uma analise
de viabilidade adequada (e.g. vinculagdo da contratacdo ao
interesse publico e definicdo da necessidade da contrata-
cdo, positivados na Lei 8.666/1993, art. 12, inciso Il, e na
Lei 10.520/2002, art. 3°, incisos | e lll, respectivamente ).
Somente na IN - SLTI 4/2010, os estudos técnicos prelimi-
nares e a analise de viabilidade sdo detalhados, como é ex-
posto a seguir:

A IN - SLTI 4/2010 estabelece trés fases que deverdo
ser seguidas na contratacdo de solu¢des de TI (art. 8°»):
Planejamento da Contratacdo, Selecdao do Fornecedor e
Gerenciamento do Contrato. O planejamento da contra-
tacao, por sua vez, consiste na elaboragao dos seguintes
documentos (art. 9° caput, art. 10°): Oficializacdo da
Demanda, Andlise de Viabilidade, Plano de Sustentacdo,
Estratégia de Contratagdo, Analise de Riscos e Termo de
Referéncia ou Projeto Basico.

Os estudos técnicos preliminares e a andlise de viabi-
lidade da contratacdo, previstos na Lei 8.666/1993, sdo
feitos, no ambito da IN - SLTI 4/2010, na constru¢do dos
artefatos “Oficializacdo da Demanda” e “Analise de Viabili-
dade” (art. 9° c/c art. 11° ).

Em fung¢do dos elementos dos estudos técnicos pre-
liminares terem uma forte ligacdo com o negdcio a ser
suportado pela solu¢ao de Tl, devem ser elaborados com
grande participacdo da drea requisitante da solu¢ao, além
da drea de TI (IN - SLTI 4/2010, art. 11, paragrafo tnico ).

A luz do exposto, pode-se considerar que os estudos
técnicos preliminares correspondem ao que é chamado de
business case no mercado privado, que tem como uma re-
feréncia o modelo Val IT, publicado pelo ITGI (ITGI, 2008).
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Nenhum investimento no ambito da APF deve ser feito
sem conhecimento do custo estimado e do retorno esperado,
bem como dos riscos relacionados (ITGI, 2005, p. 5), em espe-
cial com relagdo aos projetos de Tl de maior materialidade.

Os estudos técnicos preliminares podem conter algu-
mas informacdes consideradas sigilosas pelo érgao (e.g.
fragilidades de seguranca da rede de computadores) e
que devem constar do processo para embasar elementos
como a necessidade da contrata¢do ou os requisitos da
solucdo a contratar. Nesse caso, recomenda-se que: 1) es-
sas informacdes sejam incluidas em documentagao a ser
autuada separadamente das outras pecas do processo de
contratacdo (e.g. autuacdo em anexo separado do proces-
s0); 2) essa documentacdo separada seja classificada como
sigilosa de acordo com o sistema de classificagao de infor-
macgodes do drgao e a Lei 12.527/2011, art. 253. Desse modo,
restringe-se o acesso as informagoes sigilosas e somente
a elas, pois o processo de contratacdo é publico (Consti-
tuicdo Federal, art. 37; Lei 8.666/1993, art. 3° caput e § 3°,
art. 4°, caput, Lei 12.527/2011, arts. 3°, 5°, 7° inciso VI e 8°,
§ 1°, inciso 1V, § 2°34).

Adicionalmente, de modo a promover a transparéncia
da contratacdo, os estudos técnicos preliminares devem ser
disponibilizados de forma eletrénica na internet, juntamen-
te com os demais documentos produzidos ao longo do pro-
cesso licitatdrio (e.g. edital de licitagdo), tdo logo o edital de
licitacdo seja publicado.

Essa recomendacdo estd alinhada com comandos con-
tidos na Lei 12.527/2011 (Lei de Acesso a Informacdo), ex-
postos a seguir:

Art. 3° Os procedimentos previstos nesta Lei destinam-se
a assegurar o direito fundamental de acesso a informa-
¢do e devem ser executados em conformidade com os



principios basicos da administracdo publica e com as se-
guintes diretrizes:

| - observancia da publicidade como preceito geral e do
sigilo como exceqao;

I - divulgagao de informagdes de interesse publico, inde-
pendentemente de solicita¢des;

[11 - utilizagdo de meios de comunicagdo viabilizados pela
tecnologia da informagao;

IV - fomento ao desenvolvimento da cultura de transpa-
réncia na administracdo publica;

V - desenvolvimento do controle social da administra-
¢ao publica.

Art. 5° E dever do Estado garantir o direito de acesso
a informacao, que sera franqueada, mediante procedi-
mentos objetivos e ageis, de forma transparente, clara e
em linguagem de facil compreensao.

Art. 7° O acesso a informacdo de que trata esta Lei com-
preende, entre outros, os direitos de obter:

VI - informacgdo pertinente a administracdo do patrimo-
nio publico, utilizacdo de recursos publicos, licitacdo,
contratos administrativos; e

Art. 8° E dever dos 6rgdos e entidades publicas promo-
ver, independentemente de requerimentos, a divulga-
¢ao em local de facil acesso, no ambito de suas compe-
téncias, de informagdes de interesse coletivo ou geral
por eles produzidas ou custodiadas.

§ 1° Na divulgacao das informagGes a que se refere o ca-
put, deverdo constar, no minimo:

IV -informagdes concernentes a procedimentos licitaté-
rios, inclusive os respectivos editais e resultados, bem
como a todos os contratos celebrados;

§ 2° Para cumprimento do disposto no caput, os 6rgaos
e entidades publicas deverao utilizar todos os meios e
instrumentos legitimos de que dispuserem, sendo obri-
gatdria a divulgacdo em sitios oficiais da rede mundial
de computadores (internet). (grifos nossos)
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A lei citada é regulamentada pelo Decreto 7.724, de 16
de maio de 2012.

A seguir sdo expostos os itens que devem constar dos
estudos técnicos preliminares, com base na legislagdao, em
especial na IN - SLTI 4/2010, e na jurisprudéncia pertinen-
te. No Apéndice A é oferecida sugestao de formulario para
elaboracao dos estudos técnicos preliminares.

6.1.1 NECESSIDADE DA CONTRATAQAO
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Al OQUEE:

E a justificativa da contratacdo da solucdo de TI, decor-
rente da necessidade de atender auma demanda do negdcio.

Por exemplo, pode-se identificar como problema de
negdcio a baixa produtividade de diversos setores ou a
alta incidéncia de erros em processos de trabalho, ou ain-
da, a necessidade de reciclagem continua dos servidores.
A partir dessa demanda, pode-se concluir que hd a neces-
sidade (de negdcio e ndo de TI) de capacitar os servido-
res do érgao. Além disso, o dérgao pode optar por capaci-
tar os servidores total ou parcialmente na modalidade de
educagao a distancia. Ao definir a necessidade de negdcio
no exemplo citado, é preciso explicitar qual é a estratégia
de educacdo a distancia a ser adotada para resolver o pro-
blema definido, bem como os parametros que balizem a
implementacdo dessa estratégia, tais como: conjunto de
competéncias que se espera que os servidores obtenham,
como se espera que 0s servidores obtenham essas com-
peténcias, como medir a obten¢do dessas competéncias,
horizonte de tempo de obten¢do dessas competéncias,
estimativas de quantidade de pessoas que se espera capa-
citar ao longo do tempo etc. Ou seja, ainda ndo se trata de
Tl, mas de negdcio.

Somente a partir de uma necessidade de negdcio bem
definida, pode-se, entdo, chegar a necessidade da con-
tratacdo de uma solucao de Tl que gere resultados que



atendam a necessidade de negdcio identificada. No caso
do exemplo, pode-se concluir que o érgao precisa de uma
plataforma tecnoldgica de educagao a distancia.

Ademais, ndo se deve partir imediatamente para as-
pectos tecnoldgicos da plataforma (e.g. escolha do SGBD
a ser utilizado e arquitetura da solu¢do), sob pena de se
construir uma solu¢do que ndo atenda ao negdcio e, no
pior caso, que nem seja desejada pelas dreas de negdcio
do drgao, revelando o desalinhamento entre a Tl e 0 nego-
cio do érgao.

Dessa forma, é com base na necessidade de resolugao
do problema de negdcio (necessidade de negdcio) que sdo
definidos os demais itens dos estudos técnicos prelimina-
res (expostos a seguir), os itens do plano de trabalho (para
contratacdo de servicos) e os itens do termo de referéncia
ou do projeto basico.

Adicionalmente, a gestdao contratual deve ser executa-
da usando como referéncia a necessidade da contratagao
(e.g. a decisdo a respeito da conveniéncia ou ndo da pror-
rogacao de um contrato deve ser feita com base na neces-
sidade da contratacdo).

FUN DAMENTAQAO LEGAL:

Lei 8.666/1993, art. 12, inciso II; Lei 10.520/2002, art. 3°,
incisos | e lll; Decreto 2.271/1997, art. 2°, inciso I; IN - SLTI
4/2010, art. 9° incisos | e II; Lei 9.784/1999, art. 2°, caput,
pardagrafo tnico, inciso VII 3.

CONSIDERAGOES:

O item corrente se combina com o item “6.1.6. Justifi-
cativas da escolha do tipo de solu¢do a contratar”, no qual
é definido o tipo de solucdo a ser adotada, podendo ser a
contratagdo de uma solu¢cao de mercado ou o desenvol-
vimento de uma solucao pela equipe do érgao. Ou seja, a
partir da necessidade de negdcio e de diversos outros itens
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(e.g. requisitos), analisa-se o tipo de solu¢do que melhor
atende a necessidade de negdcio, dentre varias, que pode
ser a contrata¢do de uma solugdo de determinado tipo.

RISCOS IDENTIFICADOS:

1) Contratacdo de uma solu¢do de Tl que ndo atenda a
necessidade de negdcio que a desencadeou, podendo
causar impactos como:

a)

b)

ocorréncia de muitos ajustes: a solucao sofrer
grande nimero de altera¢bes ao longo da cons-
trucdo e na entrega dos itens que a constituem,
inclusive altera¢bes de natureza estrutural, de
modo a haver retrabalho. Esse retrabalho tem que
ser remunerado, pois tem raiz na falta de clareza
do drgao sobre qual solu¢do desejava e ndo na
atuacao da empresa contratada. Assim, aditivos
contratuais tém que ser celebrados, com as de-
vidas justificativas, para viabilizar os pagamentos
das alteracOes, que poderiam ter sido evitados;
abandono da solucdo: a solucdo nao ser utilizada
por ndo atender a necessidade de negdcio ou por-
que nem sequer houve a definicao clara da neces-
sidade da contratacdo, de forma que o dinheiro,
o esforco administrativo e o tempo despendidos
sao perdidos. Adicionalmente, o abandono da so-
lu¢cdo pode gerar no drgao a descrenga infundada
de que aquele tipo de solucdo seja vidvel, inibindo
novas tentativas no mesmo sentido.

1.1) Sugestées de controles internos:

(1) publicar normativo estabelecendo a obrigagdo da

drea requisitante da solucdo de Tl de participar ati-
vamente de todo o processo de planejamento da
contratagdo e da gestdo do contrato, em especial



da elaboracdo dos estudos técnicos preliminares.
Dessa forma, fica claro o papel da drea requisitante
na contratacdo da solugdo, que envolve: a) a funda-
mentacgdo da contratacdo, incluindo a explicitagdo
da necessidade da contratacdo em termos de negé-
cio e ndo de Tl; b) a construgdo adequada dos requi-
sitos da solugdo a ser contratada. O envolvimento
da drea requisitante é fundamental para que a con-
tratacdo gere resultados relevantes para o negdcio.
Na IN - SLTI 4/2010, esse envolvimento é exposto no
art. 9°, inciso I. Convém que a responsabilidade por
esse controle seja da alta administracao;

(2) publicar normativo estabelecendo a obrigagdo da
alta administragdo ou de alguma estrutura de go-
vernanca de Tl de aprovar os artefatos das princi-
pais contratacdes de Tl (e.g. as de maior importan-
cia ou materialidade), submetidos pela drea de T,
de modo que a alta administracdo verifique a ade-
quacdo da definicdo da necessidade de cada uma
dessas contratac6es. Convém que a responsabili-
dade por esse controle seja da alta administracao.

7

1.2) Consideragdes: é natural haver ajustes na cons-
trugdo e na entrega de uma solucdo de TI. O risco
levantado refere-se a situacdo em que a solucao
entregue é considerada inadequada pela drea re-
quisitante, o que pode levar a um nimero muito
grande de alterag¢bes. No extremo da inadequa-
cao, a solucao precisa ser totalmente refeita para
que seja util a requisitante e aos usudrios finais,
com prejuizos em termos de gastos de recursos
e descumprimento de prazos da drea de TI, po-
dendo ter sérias implicacdes em relacdo a atuacao
do érgdo (e.g. a solu¢do de TI apoiaria um novo
servico prometido pelo drgdo perante a socieda-
de, cujo lancamento terd que ser adiado porque
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2)

3)

a solucao que daria suporte a esse servi¢o ndo foi
entregue tempestivamente).

Descricdo da necessidade da contratacao em termos
de Tl e ndo de negdcio, de modo que as justificativas
sejam puramente técnicas, sem uma relagdo clara en-
tre alguma necessidade do drgao e a contratacdo da
solucdo.

Por exemplo, contratar monitores de video gran-
des (em termos de mercado), sem que fique clara a
necessidade dessa contratacao, em termos de nego-
cio, para o 6rgdo (e.g. possibilitar a visualizacdo de pa-
ginas A4 inteiras no ambito de solu¢des de processo
eletronico).

2.1) Sugestées de controles internos:

(1) os mesmos controles internos sugeridos para o ris-
co anterior.

Contratagao de uma solu¢ao que poderia ter sido evita-
da ou ter sido executada em melhores condicées (e.g.
melhores definicdes de requisitos) se os processos de
trabalho a serem suportados pela solu¢dao tivessem
sido otimizados ou repensados antes da contratacao.

3.1) Sugestées de controles internos:

(1) publicar normativo estabelecendo a obrigagdo da
drea requisitante da solugdo de Tl de elaborar de-
claragdo, nos autos do processo, de que os esfor¢os
para otimizar os processos de trabalho existentes
se esgotaram ou ndo sdo suficientes para que o Or-
gao alcance os resultados pretendidos com a con-
tratacdo (vide art. 14 do Decreto-Lei 200/1967%
e item “6.1.10. Resultados pretendidos”). Ou seja,
primeiro deve-se tentar melhorar os processos
de trabalho existentes, ainda que sejam manuadis,




antes de se partir para esforcos de automacao ou
transformagdo do negdcio, pois a otimizacdo dos
processos pode ser mais simples, mais barata e
mais eficaz do que a contratacdo de uma solugdo
de TI. Ressalta-se que uma nova contratagdo de-
manda novos esforcos e custos, bem como traz no-
vos riscos. Adicionalmente, ao otimizar os proces-
sos de trabalho existentes, o érgdo pode perceber
qgue ndo tem pleno dominio dos processos. Nesse
caso, se o drgdo tivesse partido imediatamente
para a automagdo dos processos antes de tentar
otimizd-los, provavelmente teria produzido uma
solugdo que ndo atenderia a necessidade dele, des-
perdicando recursos financeiros, esforco adminis-
trativo e tempo. Convém que a responsabilidade
por esse controle seja da alta administragdo;

(2) publicar normativo estabelecendo a obrigagdo da
alta administragdo ou de alguma estrutura de go-
vernanca de Tl de aprovar os artefatos das prin-
cipais contratagées de Tl (e.g. as de maior impor-
tdncia ou materialidade), submetidos pela drea de
Tl, de modo que a alta administracdo verifique se
as melhorias dos processos de trabalho relativas
a cada uma dessas contratagbes se esgotaram ou
ndo sdo suficientes para que o érgao alcance os re-
sultados pretendidos. Convém que a responsabili-
dade por esse controle seja da alta administracao.

4) Manutencdo de uma solucdo em atividade que ndo

atenda mais a uma necessidade do érgao, seja porque

a solucao ndo consiga mais atender a essa necessida-
de, seja porque essa necessidade deixou de existir.

Por exemplo, uma determinada solu¢ao nao apre-

senta mais o desempenho adequado, em funcdo do

aumento da demanda ou do fornecedor ndo mais pro-

ver os servicos de manutenc¢dao adequados. Sem uma

necessidade de negdcio clara, definida previamente
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e que seja verificada e revisada ao longo do tempo,
corre-se o risco de se manter uma solucao tecnoldgica
que ndo mais atenda a uma necessidade de negdcio ou
que ndo haja mais arazdo que ajustifique, gastando-se
recursos para manté-la quando deveria ser refeita ou
descontinuada.

4.1) Sugestées de controles internos:

(1) a alta administracdo deve publicar normativo de-
finindo qual é a unidade gestora de cada solugdo
de Tl do drgdo, que normalmente é a drea requisi-
tante da solugdo, e quais sdo as obriga¢des dessa
unidade com relacdo a solucdo de TI. Entre essas
obrigacbes deve estar incluida a verificagdo da
pertinéncia da solugdo de Tl em termos de negdcio
a cada prorrogacdo do contrato ou repactuagdo,
observando aspectos como economicidade, eficd-
cia e eficiéncia.

6.1.2 ALINHAMENTO ENTRE A CONTRATACAO
E OS PLANOS DO ORGAO GOVERNANTE
SUPERIOR, DO ORGAO E DE Tl DO ORGAO

Al OQUEE:

é a indicacdao exata do alinhamento da contratacao
com elementos dos planos estratégicos e de Tl do drgao
governante superior ao qual o érgao esta vinculado (e.g.
CNJ ou SLTI), dos planos do érgao (e.g. planos estratégicos
e diretores) e de Tl do érgdo (e.g. PDTI), bem como com
as metas do Plano Plurianual (PPA). Isto é, a drea requisi-
tante, com o apoio da area de TI, deve explicitar como a
contratagdo da solu¢do de Tl colabora para o alcance de
objetivos estabelecidos nos planos citados.
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B| FUNDAMENTAGAO LEGAL:

Decreto-Lei 200/1967, art. 6°, inciso I, art. 10, § 7° Lei
8.666/1993, art. 7°, §2° inciso IV; IN-SLTI 4/2010, arts. 3% 4° e
9°, inciso I; Acérdao 1.521/2003-TCU-Plendrio, item 9.2.2.3 7.

c| CONSIDERAGOES:

1) Além de executar a¢bes de cardter estratégico, a TI
precisa continuar provendo suporte as solu¢des que
sustentam os processos de trabalho do érgdo. Portan-
to, além do alinhamento estratégico, a Tl precisa apre-
sentar alinhamento operacional (ITGl, 2003, p. 22). Por
exemplo, sistemas de informagao e servi¢os que dao
sustentag¢do aos processos de trabalho do érgao de-
vem operar dentro de niveis de servico definidos, de
modo que contratagdes relativas a manutenc¢do de so-
lu¢Ges (preventivas e evolutivas) e ao provimento de
insumos (e.g. contratacdo de cartuchos de impressao)
nao podem deixar de ser conduzidas, de acordo com o
alinhamento operacional.

D| RISCOS IDENTIFICADOS:

1) Execucdo de contratacdes desalinhadas dos objeti-
vos estabelecidos nos planos do drgdao governante
superior, do érgao e de Tl do drgdo, deixando-se de
investir em iniciativas que contribuam para o alcance
destes objetivos.

1.1) Sugestdes de controles internos:

(1) aalta administracdo do érgdo deve garantir a exis-
téncia dos planos do érgao e de Tl;
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(2) a alta administracdo deve aprovar o resultado do

planejamento conjunto das contratacbes de solu-
¢Oes de Tl e do orcamento de Tl (vide item 4.3), a
ser submetido pela drea de T, verificando o alinha-
mento das contratacbes previstas com os objeti-
vos que constam dos planos do érgdo governante
superior ao qual o drgdo estd vinculado, do drgao
e de Tl do érgdo, em especial as contratacdes de
maior importdncia ou materialidade. Lembra-se
gue o planejamento conjunto das contratacbes de
solucbes de Tl e do orcamento de T, idealmente,
ocorre no dmbito do planejamento de Tl do érgao,
ou seja, seu resultado (plano de contratacées de
Tl) deve fazer parte de planos como o PDTI;

(3) publicar normativo estabelecendo a obrigagdo da

alta administragdo ou de alguma estrutura de go-
vernanca de Tl de aprovar os artefatos das princi-
pais contratacdes de Tl (e.g. as de maior importan-
cia ou materialidade), submetidos pela drea de T,
de modo que a alta administracdo verifique se foi
estabelecido o alinhamento entre cada uma des-
sas contratacdes e os planos do drgdo governante
superior ao qual o drgdo estd vinculado, do drgao
e de Tl do érgdo. Convém que a responsabilidade
por esse controle seja da alta administracdo.

6.1.3 REQUISITOS DA CONTRATAQAO
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Al OQUEE:

sao os requisitos que a solu¢ao contratada deverd
atender, incluindo os requisitos minimos de qualidade, de
modo a possibilitar a selecao da proposta mais vantajosa
mediante competicao.

Deve-se limitar aqueles requisitos indispensaveis ao
atendimento a necessidade de negdcio e garantindo-se a
economicidade da contratacdo.



Adicionalmente, os requisitos devem ser definidos pos-
sibilitando uma contratacao em que o érgao ndo dependa
excessivamente da contratada, de forma que possa subs-
tituir a solu¢gao quando considerar adequado. A definicao
dos requisitos deve considerar, ainda, demandas da unida-
de requisitante e dos usudrios potenciais da solucdo de T,
solucdes disponiveis no mercado, projetos similares reali-
zados por outras instituicdes e padrées de mercado.

Devem ser considerados, pelo menos, os seguintes ti-
pos de requisitos:

1) Requisitos Internos Funcionais — sdo aqueles ligados
diretamente as funcionalidades esperadas pela drea re-
quisitante e necessarias aos usudrios finais, de maneira a
atender a necessidade da contrata¢do. Devem ser esta-
belecidos pela requisitante, com o apoio da drea de TI;

2) Requisitos Internos Ndo Funcionais - sdo os ndo vin-
culados diretamente a necessidade da contratacao,
mas igualmente importantes para sua satisfacao (e.g.
disponibilidade) ou aderéncia aos padrdes internos da
organizac¢do (e.g. PSI). Devem ser estabelecidos pela
drea de Tl, com o apoio da drea requisitante;

3) Requisitos Externos - sdo os gerados fora da organiza-
¢do, como as demandas legais, regulatdrias e de padro-
nizacao estabelecidas pelo Governo Federal, tais como
e-ping, e-mag e normas relativas a aplica¢do dos requi-
sitos minimos de qualidade, utilidade, resisténcia e se-
guranca definidas pela ABNT (Lei 4.150/1962, art. 1° 3¢).
Devem ser estabelecidos pela drea de Tl ou pela drea
requisitante, conforme o caso.

Os requisitos devem abarcar todos os elementos da so-
lu¢do de Tl (““2.1. Conceito de solucdo de TI”).

Salienta-se que os tempos de entrega de partes e de
toda a solu¢ao também podem ser requisitos da solugao
(e.g. o 6rgdo pode se comprometer a iniciar um servico
que dependa de uma solugdo de TI), como é exposto no
inciso V do art. 12 da IN - SLTI 4/2010 .

71



72

Na IN - SLTI 4/2010 ha um detalhamento dos requisitos
que devem ser estabelecidos:

a)

b)

no art. 12 constam os requisitos voltados principal-
mente ao negdcio, estabelecidos pela drea requi-
sitante da solugdo;

no art. 13 constam os requisitos de carater tecno-
I6gico, definidos pela drea de Tl e de seguranca da
informacao;

no art. 14 constam os requisitos relacionados ao
Plano de Sustentacao, que inclui requisitos relati-
vos a continuidade de negdcio e a transi¢dao con-
tratual, entre outros, definidos pela drea de TI,
com o apoio da drea requisitante.

B| FUNDAMENTAGAO LEGAL:

Constituicdo Federal, art. 37, inciso XX, art. 70, caput;

Lei 8.666/1993, art. 3°, § 1°, art. 6°, inciso IX, alineas “c” e

“d”, art. 11, art. 15, incisos |, lll e IV, art. 43, inciso IV, art. 44,

§ 1° Lei 10.520/2002, art. 3° incisos | a lll; IN - SLTI 4/2010,

art. 11, inciso |, inciso 11, alineas “a” a “f”, arts. 12 e 13, e 14,

incisos I, Il e IV, alinea “b”; Lei 9.784/1999, art. 2°, caput,

paragrafo unico, inciso VII .

O QUE FAZER:

1)

Com base no principio da motivacdo (Lei 9.784/1999,
art. 2°, caput*), justificar os requisitos definidos, nos
autos do processo de contratagdo, especialmente
aqueles que a equipe de planejamento da contratagao
considerar que tém maior probabilidade de desenca-
dear questionamentos por parte dos interessados (e.g.
empresas interessadas na contratacdo).

Definir todos os requisitos relevantes para o atendi-
mento a necessidade da contratagdo, de modo que
seja possivel aferir, com a maior exatidao possivel, os



3)

4)

5)

precos e 0s prazos inerentes a contratacdo, atinentes a
area de Tl ou ndo (Lei 8.666/1993, art. 6°, inciso IX#).
Somente exigir os requisitos indispensaveis para o al-
cance dos beneficios pretendidos, a fim de maximizar
a competitividade (Constituicao Federal, art. 37, inciso
XXl in fine ).

Buscar aderéncia a padrées do mercado publico,
como aqueles que constam no endereco web http://
www.governoeletronico.gov.br/sisp-conteudo/
especificacoes-tic, de acordo com a Portaria - SLTI
2/2010, art. 1° +.

A profundidade da andlise dos requisitos pode variar
de acordo com parametros como a complexidade da
solu¢do de Tl pretendida, a maturidade do érgao com
relacdao a solucdo, a quantidade dos itens a contratar
(e.g. contratar cem pen drives € diferente de contratar
10.000) e a materialidade da contratacdo. Mesmo que
em graus distintos de profundidade, devem ser consi-
derados os seguintes aspectos:

a) o atendimento a necessidade da contratacdo, al-
cangando os resultados pretendidos em termos
de economicidade, eficacia e eficiéncia;

b) o atendimento aos regulamentos internos do 6r-
gdo (e.g. PSI), a legislacdo e a jurisprudéncia espe-
cificas sobre os processos de trabalho do érgao
que a solucdo deverd apoiar (e.g. na contratagdo
de um sistema de gestao de recursos humanos, a
legislacdo relativa ao assunto tem que ser consi-
derada, como a Lei 8.112/1990);

c) os niveis minimos de servico aceitaveis;

d) os requisitos técnicos minimos aceitaveis para
os critérios de prazo de entrega, suporte de ser-
vi¢os, qualidade, padronizagdo, compatibilidade,
desempenho, garantia técnica, ou a declaracao
de irrelevancia de até quatro deles, nos casos
das licitacdes do tipo “técnica e preco” (Decreto
7.174/2010, art. 10, inciso I, § 1° %);
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)

g)

h)

k)

0 prazo maximo de iniciacdo do contrato e o ri-
tual dessa iniciacao, isto é, a etapa logo apds a
assinatura do contrato, quando diversos eventos
podem ocorrer, como a reuniao de alinhamento
de entendimentos e expectativas entre o érgao
e a contratada, alocagdo de espaco fisico e equi-
pamentos do érgao a contratada, se necessario,
bem como o provimento de perfis de acesso a sis-
temas do érgao ou de terceiros aos funciondrios
da empresa;

os requisitos de seguranca da informacdo, de se-
guranga institucional e de gestao documental;

os requisitos de protecdo do direito patrimonial e
da propriedade intelectual do contratante (e.g. ex-
plicitar que todos os artefatos produzidos ao lon-
go do contrato serdo de propriedade do érgdo);
no caso de servicos continuos, requisitos relativos
a transicao contratual, isto é, como serd feita a
passagem da prestacdo de servicos de uma em-
presa para outra sem que haja queda na qualidade
dos servicos, de modo a evitar prejuizo as opera-
¢bes do drgao;

requisitos que ajudem a minimizar o impacto
ambiental da solugdo, tais como requisitos re-
lativos a consumo de energia e de papel, bem
como a descarte de produtos (Constituicao Fede-
ral, art. 170, inciso IV, art. 225, § 1°, inciso IV; Lei
8.666/1993, art. 6° inciso IX; Decreto 7.746/2012;
IN - SLTI 1/2010%);

requisitos derivados de outros processos internos
do drgdo, tais como os seguintes processos de
gestdo: deriscos; de seguranca da informacao; de
contratos; de pessoas; orcamentdria; de capacida-
de; de mudancas;

requisitos para servicos predominantemente in-
telectuais, quando for o caso, tais como a capaci-
tagdo e a experiéncia do proponente, a qualidade
técnica da proposta, compreendendo metodolo-




gia, organizagdo, tecnologias e recursos materiais
a serem utilizados nos trabalhos, e a qualificacao
das equipes técnicas a serem mobilizadas para a
sua execucdo (Lei 8.666/1993, art. 46, caput, § 1°,
inciso |, § 2° #7). Informagdes sobre a conceituagdo
de servicos predominantemente intelectuais po-
dem ser encontradas no relatdrio que embasou o
Acordao 2.471/2008-TCU-Plenario, itens 16 a 18 e
no item 9.2.3 do acérdao citado *;

no caso de solu¢es de Tl como sistemas de in-
formacgdo ou outros servicos de Tl (e.g. correio
eletrénico), embutir controles internos nessas so-
lugbes, conhecidos como controles de aplicagao.
A seguir sao expostos alguns exemplos de contro-
les de aplicagdo:

(1) controles de natureza preventiva, isto é, que evi-

tem a ocorréncia de desconformidades, tais como:

d. concessdo de perfis de acesso a solugbes do 6r-
gao a servidores e a funciondrios de empresas
contratadas com o minimo de permissbes ne-
cessdrias para que essas pessods executem suas
atividades, de forma a diminuir a probabilidade
e o impacto de eventos nocivos ao érgdo (e.g.
vazamento de informagées);

b. mecanismo que impeca a criagdo de registro du-
plicado que represente o mesmo objeto do mun-
doreal (e.g. dois registros que representem uma
mesma pessoa em um cadastro do governo);

c. estabelecimento de exigéncia de autorizagdo
de servidor hierarquicamente superior para a
efetivacdo de transacbes definidas como criticas
(e.g. transag¢bes que envolvam valores acima de
um valor pré-definido), ou seja, além do servidor
que estd executando a transacdo, € necessdria a
intervencdo de seu superior para que a transa-
¢do seja efetivada;
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d. além dos controles de aplicagdo propriamente
ditos, estabelecer a exigéncia de assinatura de
Termo de Responsabilidade e Sigilo pelos servi-
dores do érgdo e pelos funciondrios de empresas
contratadas que tenham acesso a informacgoes
do érgao.

(2) controles voltados a detec¢do de desconformida-
des, tais como:

d. emissdo de alertas, caso ocorram situacoes
atipicas;

b. registro das operacbes feitas no sistema em
logs, de maneira que seja possivel identificar
quais transacbes ocorreram em determinado
periodo, quem as efetivou e quando ocorreram.
Esse tipo de controle tem especial importancia
na contratacdo de servicos de alto risco, como
servicos de geréncia de rede e de administragdo
de banco de dados, pois os funciondrios da con-
tratada tém acesso franqueado a informacgoes
do drgdo em meio digital, inclusive aquelas que
podem ser consideradas sigilosas.

D| CONSIDERACOES:

1) Embora a definicdo dos requisitos da contratacdo e o
levantamento do mercado (vide item 6.1.5) tenham
sido concebidos como itens separados no presente
guia, eles se sobrepdem. O drgdo deve definir os re-
quisitos de uma solucao que atenda a sua necessidade
de negdcio antes de se levantar as solugdes do mer-
cado, de modo a orientar o que sera observado no le-
vantamento. Entretanto, quando a equipe de planeja-
mento da contratagdo vai ao mercado conhecer quais
solucbes podem atender a esses requisitos, novos re-
quisitos sao identificados e os ja definidos sao aperfei-
coados ou até retirados (e.g. podem ser retirados re-



quisitos que todos os produtos do mercado oferecem,
pois eles ndo diferenciam os produtos e tomam tempo
na analise das propostas). Adicionalmente, ao efetuar
o levantamento de mercado, a equipe de planejamen-
to da contratacdo pode perceber que somente um ou
poucos produtos ou empresas atendem aos requisitos
definidos até entdo, de forma a reavaliar se os requisi-
tos que estdo restringindo a competicao sao realmente
importantes e se podem ser retirados ou flexibilizados.
Portanto, esses dois itens sdo construidos simultanea-
mente, sendo que um influencia a elaboracdo do outro.
Muitas vezes, no impeto de eliminar produtos ou ser-
vicos do mercado considerados ruins ou para evitar a
contratacdo de empresas aventureiras, 0os responsa-
veis pelo planejamento da contrata¢do estabelecem
requisitos excessivamente limitantes. O que a equipe
de planejamento da contratacdo deve buscar é a rela-
¢ao adequada entre a necessidade da contratacao e os
requisitos necessarios para atendé-la. Assim, caso os
requisitos necessarios para atender a necessidade da
contratagdo levem a um nicho de mercado restrito ou
de precos mais altos, estes requisitos podem ser con-
siderados como adequados, desde que acompanhados
das devidas justificativas. Ndo adianta contratar algo
a preco baixo, mas que ndo atenda a necessidade da
contrata¢do, pois uma compra ineficaz ndo pode ser
considerada econ6émica.

Ressalta-se que além dos requisitos da solucao pro-
priamente dita, no planejamento da contratacdo tam-
bém s3o estabelecidos elementos fundamentais para o
sucesso da contratacdo, que sao os modelos de execu-
cdo do objeto (vide item 6.3.5) e de gestdo do contrato
(vide item 6.3.6). Empresas aventureiras poderdo ndo
se interessar em participar de licitacao em que, apesar
de terem condicOes de oferecer a solucdo, considera-
rem que ha alta probabilidade de ndo conseguirem en-
tregar a solu¢ao de acordo com os modelos citados, de
modo a estarem sujeitas as san¢des do contrato, que,
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3)

se bem estabelecidas, podem desestimular a partici-
pacao dessas empresas. Obviamente, de nada adianta
haver modelos de execucao do objeto e de gestao do
contrato consistentes se nao forem exercitados na eta-
pa de gestao contratual. Apds algumas contratagdes,
0 6rgao poderd estabelecer uma reputa¢ao de matu-
ridade no tocante ao planejamento das contratacdes
e a gestdo dos contratos, o que colaborara para uma
baixa incidéncia de problemas com suas contratadas,
pois as empresas sérias terdo a expectativa de concluir
os projetos e obter as respectivas remuneracées sem
sobressaltos e as demais tenderao a ndo participar dos
certames do drgao.

Na definicao de requisitos como desempenho e dis-
ponibilidade, muitas vezes, é adotado o conceito de
Service Level Agreement (SLA) ou Acordo de Nivel de
Servico. Essa expressao (SLA) tem um significado espe-
cffico na literatura amplamente aceita, particularmen-
te no escopo da biblioteca de melhores praticas ITIL
(Information Technology Infrastructure Library). O SLA
refere-se aos ajustes feitos entre duas partes sobre a
forma de realizacao dos servicos de Tl, em tempo de
negociacao e durante a gestao do contrato. Na verda-
de, de acordo com a ITIL, o ajuste entre um drgao con-
tratante e uma empresa contratada € um tipo de SLA
denominado Underpinning Contract (UC).

Na APF, porém, em virtude da exigéncia de clareza
do objeto, ndo é possivel negociar Acordos de Nivel de
Servico, na acepcao mundialmente aceita, pois apds a
assinatura do contrato, o drgao nao disp6e de muita
flexibilidade para alterar as condic6es pactuadas. As-
sim, fica mais coerente com a legislacao de licita¢cdes
e contratos a utilizacdo da expressao Nivel Minimo de
Servico Exigido, cujos parametros decorrerdao dos re-
quisitos obrigatdrios do edital, ou da proposta vence-
dora, quando esta superar os requisitos obrigatdrios e,
quando for o caso, dos requisitos opcionais (critérios



pontuados), no caso das licita¢bes do tipo “técnica e
preco”. O Nivel Minimo de Servico é formulado com
base no levantamento do mercado, para que o drgao
nao estabeleca parametros ndo usuais ou que ndo se-
jam possiveis de ser atendidos pelos fornecedores,
mas nao deve ser objeto de negociagdo apds a assina-
tura do contrato.

El RISCOS IDENTIFICADOS:

1) Estabelecimento de requisitos desconectados da ne-
cessidade da contratagao.

1.1) Sugestdes de controles internos:

(1) publicar normativo estabelecendo a obrigagdo da
revisdo dos artefatos produzidos no planejamento
das contratagbes por servidor sénior, de